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1. Uvod

V naSom projekte sa pokusime spravit’ hlboky ndhl'ad do techniky zvanej tunelovanie, hojne
vyuzivanej v pocitacovych sietach. Najprv si podrobne vysvetlime principy a charakteristiky a
nasledne sa vrhneme na vyuzitie, nezanedbajuc aj okoliti problematiku a situaciu, v ktorej
tunelovanie prichadza na scénu. Cielom je postupne a v celej krase ukdzat, ¢oho je tato metoda
schopna. Tiez chceme cCitatel'a oboznamit’ s najviac pouzivanymi tunelovacimi protokolmi, podla
moznosti tak, aby po precitani referdtu bolo aj naStudovanie nami nezahrnutych protokolov
jednoduchsie.

Vyuzitie tunelovania je vel'mi Sirokd téma. Aj o jedinom tunelovacom protokole by sa dal spravit’
cely referat. Koncept sme si ale navrhli tak, Ze sa budeme sustredit na zopar dnes asi
najaktualnejSich vyuziti tunelovania a poskytneme dostatok informacii na predstavu dalSich
moznych aplikacii. Tym vytvorime neznalému Ccitatelovi dostatocny prehlad a skisenému
Citatel'ovi pohl'ad z nasej strany a dostatok konkrétnych informaécii.



2. Tunelovanie

Pocitatové siete a hlavne internet dnes pontkaji spektrum moznosti, ako ziskavat' informacie,
komunikovat’, ¢i pracovat’ aj na obrovské vzdialenosti. So stupajicou kvalitou sluzieb vSak stapaji
aj poziadavky. Nie vZdy sa nam zda préca dostato¢ne pohodlnd, komunikacia dostato¢ne bezpecna,
ba priam niekedy sa mozeme citit’ vel'mi obmedzeni pouzivanymi zariadeniami ¢i softvérom, alebo
sklamani nekompatibilitou sietovych prvkov. Naplnenie naSich predstdv ndm pontka metdda zvana
tunelovanie (tunneling).

Tunelovanie je proces prenaSania dat s vyuzitim zaobalenia nékladného protokolu (payload
protocol) do prenosného protokolu (delivery protocol). NajcastejSie v pripade, ked’ je nakladny
protokol uréeny na prenos po sieti iného typu, a teda je bez tunelovania nemozné dostat’ ndklad na
pozadované miesto.

Znama interpretacia tunelovania je aj: Prenos dat urCenych pre stikromnu siet’ prostrednictvom
verejnej siete spdsobom, Ze prenosové uzly verejnej siete nevedia, ze ide o komunikaciu
sukromného charakteru. Verejna siet’ v tomto pripade spravidla byva internet a pod sikromnou
sietou si mozeme predstavit' lokdlnu siet’ (LAN), ktora chce komunikovat so vzdialenym
pocitacom, takze napr. firemnu siet’.

Vyuzitie tunelovania

Uz sme naznacili viaceré moznosti vyuzitia.

Najznamejsie je spominané prepojenie pocitacov do sukromnej siete na podnikové alebo iné ucely
na velké vzdialenosti. Prave vzdialenost bola najva¢Sim podnetom zavedenia tunelovania.
Spolo¢nosti potrebuji na svoj chod komunikaciu po sieti LAN a td sa da zabezpecit’ len priamym
spojenim cez prenajaté telefonne linky alebo optické kable. Takéto prepojenie na vel'kt vzdialenost’
by bolo pre spolo¢nost’ veI'mi nevyhodné, tobdz keby niekedy prestahovala sidlo. Tunelovanie vie
I'ubovol'ny pocet pocitacov pripojenych na internet navzajom prepojit’ do siete, kde mézu navzajom
komunikovat’ rovnako, ako by boli na jednom sietovom segmente. Takato siet’ sa nazyva virtualna
privatna siet’ (virtual private network, VPN) a budeme sa fiou zaoberat’ neskor.

Tunelovanie sa mdéze vyuzit' aj na zvysenie bezpecnosti komunikécie. Protokol (napr. emailovy,
POP3), ktory v sebe nezahfiia dodato¢né ochranné prvky mozno zaobalit’ napr. do protokolu SSH
(Secure Shell) a stiahnut’ si tak zo servera postu v podobe zaSifrovanych dat (za predpokladu, ze
server podporuje SSH).

Tunelovanie, ako univerzalny nastroj, mézeme vyuzit’ aj pri mnohych t'azkostiach s kompatibilitou.
Za vSetky spomenieme ti najzdvaznejSiu a tou je dlho zamyslany prechod z IPv4 sietového
protokolu na IPv6. Popri zavddzani IPv6 sa komunikacia so starSou verziou protokolu riesi
vyuzitim Specidlnych tunelovacich protokolov na zaobalenie paketov IPv4 do IPv6 a naopak.

V neposlednom rade sa tunelovanie vyuZziva na obidenie niektorych restrikcii, ktoré nam mozu
bréanit’ v praci (napr. obmedzenia firewallu alebo proxy servera). Pokial’ sa dokdzeme pripojit’ napr.
na SSH server, nie je ni¢ jednoduchsie ako zaobalit’ ,,nechcené* protokoly do SSH a oklamat tak
kontrolny organ.

Podrobnejsi princip

Pre lepsie pochopenie d’alSich kapitol uvediem princip spolocny pre vSetky tunelovania.

Majme data, ktoré chceme preniest’ (napr. textova sprava). Dalej mame protokol, ktorym chceme
komunikovat’ a je podporovany oboma stranami (napr. IPX, pokial’ sa napr. pripajame na siet
Novellovskej architektury) — payload protokol (passenger protocol). Spravu sme ale nuteni poslat’
cez inu siet, obyc¢ajne internet, ktory vyuziva TCP/IP architekturu a teda sietovy protokol IP —
delivery protokol (carrier protocol).

Tu prichddza na rad tzv. tunelovaci protokol (tunneling protocol alebo aj encapsulation protocol) —
protokol, ktory zabezpeci vytvorenie ,tunela”, cez ktory sprava méze prejst. V tomto pripade to

5



mdze byt protokol GRE. Jeho ulohou je spravu, ktord ma IPX hlavicku, zaobalit’ do IP protokolu.
Spravi to tak, Ze prid4 najskor svoju GRE hlavi¢ku s informaciami o posielanych datach (IPX) a
napokon prida celému paketu este IP hlavicku a ten je tak pripraveny cestovat’ po internete (ako na
obrazkoch).

: ; PAYLOAD
Carrier Encapsulation  Passenger !’—/_/_/—"'_ —-‘_ﬁ__‘_‘_‘_h
IP GRE IPX Payload IF GRE | IPX SPH DATA
header|header| header | header

Druha strana, tiez pripojena na internet, najskor odstrani IP hlavicku, z GRE hlavicky nacita
informdcie o datach, ktoré st vo vnutri a napokon pracuje s IPX paketom rovnako, ako by mu prave
prisiel z lokalnej siete.

Analégia — donaskova sluzba.

Predstavme si dondskovu sluzbu, napr. UPS. Pekna analdgia je predstavit’ si pod payloadom to, ¢o
hodlame dorugit’ — napr. televizor s potrebnym prislusenstvom. Co spravi donaskova sluzba? Zabali
televizor do kartonovej Skatule, na ktorej su informdacie o produkte (tunelovaci protokol), a ten
nalozi do svojej dodavky, ktora je schopna televizor preniest’ (delivery protokol). Az po dodani a
rozbaleni Skatule mame co docinenia s televizorom, ktory treba ulozit na spridvne miesto a
manudlom k nemu, ktory eSte treba spracovat, co modze byt analdgia so spracovanim payload
protokolu.

Narusenie OSI referencného modelu

Jednou z charakteristik tunelovania je, Ze svojou podstatou naruSa klasické rozloZenie vrstiev v
referen¢nych modeloch.

Tunelovaci protokol €asto oddeluje dva protokoly sietovej vrstvy (napr. IPX a IP), niekedy
dokonca podlozi pod protokol spojovej vrstvy (napr. PPP) protokol sietovej vrstvy (IP). Vyplyva to
priamo zo zameru - vyuzit' iné sietové sluzby. Teoreticky sa tato nezrovnalost’ opisuje tak, Ze (v
prvom pripade) protokol pracuje spolu s delivery a payload protokolmi na sietovej vrstve (IP-GRE-
IPX), alebo (v druhom pripade) pokladdme tunelovaci protokol za protokol na spojovej vrstve
(napr. L2TP, layer 2 tunneling protocol), priCom ale tajne vieme, ze prakticky vsetky tunelovacie
protokoly pracuju na transportnej, teda Stvrtej vrstve, pretoze poskytuju isté moznosti a pravidla na
prenos dat a svoje data postivaju siet'ovej vrstve.

Datagramové a streamové tunelovacie protokoly

Rovnako ako je to pri klasickej sietovej komunikécii, aj tunelovacie protokoly mozeme rozlisit
podla toho, ¢i sa posielaju jednotlivé fragmenty spravy — datagramy, alebo ide o stvisly prad dat —
stream. Princip vytvorenia tunela je rovnaky.

Treba azda eSte dodat, ze datagramovy protokol neznamena nutne, ze pracuje formou
negarantovaného dorucenia bez vytvorenia spojenia. Spravy moZu byt doddvané rovnako cez
connection-oriented TCP/IP ako cez connectionless UDP/IP (podla konkrétneho tunelovacieho
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protokolu). NavySe sa pri vytvoreni privatnej siete VPN vytvori kontrolné spojenie aj na nizsej
urovni, uzla k uzlu (PPP). Slovo datagram si teda v tomto zmysle mézeme podl'a potreby zamenit’
za slovo paket a znaci len fragmentaciu posielanych dat.

Medzi datagramové tunelovacie protokoly patria:

GRE (Generic Routing Encapsulation)
IPSec (Internet Protocol Security)

PPTP (Point-to-Point Tunneling Protocol)
PPPoE (Point-to-Point Protocol over Ethernet)
PPPoA (Point-to-Point Protocol over ATM)
L2F (Layer 2 Forwarding)

L2TP (Layer 2 Tunneling Protocol)

6to4 (IPv6 over IPv4 as protocol 41)
Teredo (IPv6 over UDP over [Pv4)

MPLS (Multi-Protocol Label Switching)
GTP (GPRS Tunnelling Protocol)

IP in IP

IEEE 802.1Q (Ethernet VLANS)

DLSw (SNA over IP)

XOT (X.25 datagrams over TCP)

AYIYA (Anything In Anything)

Medzi streamové tunelovacie protokoly patria:

SSH (Secure Shell)

TLS (Transport Layer Security)

SSL (Secure Sockets Layers)

SOCKS (Sockets)

HTTP CONNECT command

Proxy protokoly (Microsoft Proxy Server's Winsock Redirection, WinGate Winsock Redirection
Service, ...)

Vsetky tieto protokoly maju svoje Specifické vyuzitie, niektoré riesia len jeden konkrétny problém,
iné mozno pouzit’ univerzalnejSie (GRE). Pre svoju roznu funkcionalitu sa niektoré zacali pouzivat
v spolupraci s ostatnymi a vytvorili tak silné dvojice (GRE + IPSec, PPTP + GRE, L2TP +
IPSec, ...). A niektoré, ako sa neskor dozvieme, vznikli prave ako syntéza alebo nadstavba ostatnych
a su dnes najviac pouzivanym Standardom (L2TP).
Z hl'adiska funkcionality by sa dali tunelovacie protokoly (nie jednoznacne) rozdelit’ na:

® Protokoly na vytvorenie privatnej siete VPN: PPTP, L2F, L2TP, [PSec

® Protokoly na vytvorenie bezpe¢ného spojenia: IPSec, SSH, TLS, SSL

® Protokoly rieSiace konkrétny problém: 6to4, PPPoE, PPPoA, GTP, ...

Port forwarding

Na tomto mieste eSte mdézeme spomenut’ termin uzko sa spdjajuci s tunelovanim, a to je port
forwarding. Hoci sa niekde vravi, Ze tunneling a port forwarding odkazuje na to isté, pokladame
port forwarding za technologiu, ktora sa skor da vyuzit’ popri tunelovani. Najma pri SSH tunelovani
— je mozné, aby sme komunikéaciu z nasho lokdlneho servera na istom porte posunuli priamo na
Specificky port na serveri, na ktory sa pripajame (cez SSH tunel) a naopak. Vytvorime tak dojem, ze
mame vzdialeny zdroj priamo na naSom lokdlnom serveri (localhost). Tomuto sa budeme viac
venovat’ v podkapitole SSH tunelovanie. Port forwarding je vel'mi vyuzite'na metoda pri takychto
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pripojeniach, ale priamo sa principu tunelovania netyka.

V dalSom opiSeme hlavnych zastupcov tunelovacich protokolov, ich funkciu vo svete sieti ako aj
sposoby ich pouzitia. Nasou snahou je vyber najpouzivanejSich sposobov tunelovania a podrobnejsi
nahl'ad do ich problematiky. Protokoly, ktoré nezahrnieme, st tieZ pouZzivané, av§ak vyuzivajl sa vo
viac konkrétnych pripadoch a ich vysvetlenie by nesplnilo tcel nasej prace.

K jednotlivym protokolom sa dostaneme cez najddlezitejSie vyuZitia tunelovania. Zacneme VPN
sieami a tam najviac vyuzivanymi protokolmi. Pokracovat’ budeme problémom zavedenia IPv6
protokolu. Specialnu sekciu vyhradime aj streamovému SSH tunelovaniu a na zaver sa budeme
venovat’ aj problémom s tunelovanim a prekdzkam, ktoré pre tunelovanie predstavuje NAT
adresacia. Bonusom pre cCitatela bude nadhl'ad do globdlneho problému adresovania na internete,
ked'Ze sa o nom budeme rozpravat' v casti IPv6 a tunneling, ako aj v casti, kde si podrobnejsie
popiSeme NAT adresaciu.



3. VPN

Rozvoj sieti a internetu vnukol spolo¢nostiam a podnikatelom mnoho moZnosti na to, aby si
zviacsili zaber. Dostalo sa to az tam, ze dnes sa uz prakticky neuvazuje nad podnikanim len v izkom
regione. Poziadavkou velkych firiem je dnes spol'ahlivo, rychlo a bezpecne komunikovat’ na dial’ku
z viacerych sidiel po celom svete.

Analégia: ostrovy

Problém so zosietovanim vzdialenych uzlov prenajatymi linkami (leased lines) na vytvorenie
privatnej siete sme si uz popisali vyssie, je to samozrejme krajne nevhodné rieSenie. Peknou
analdgiou je: ostrovy ako lokdlne LAN siete a ocean ako internet. Mnohé lode prepravujlice stovky
pasazierov predstavuji bezni komunikdciu po internete a pripajanie sa na jednotlivé servery
(pristavy). Takato lod’ neposkytuje pocit sikromnej prepravy medzi dvoma ostrovmi, a urcite ani
nie bezpecnej, pri tol'kych T'ud'och naokolo. Pokial' si dva susedné ostrovy chcu zabezpecit
bezpecntl, priamu a rychlu prepravu, mézu si postavit’ most. Je to sice vel’ka investicia, ale vyhody
su natol’ko ziaduce, Ze takéto mosty sa stavaju bezne (optické kéable, ISDN, ...). Problém vsak je,
ked’ pride potreba spojit’ sa s ostrovom, ktory je prili§ d’aleko.

Postavit’ most je vel'mi neekonomické, ak nie nemozné. Namiesto toho by sme mohli vyuzit’ uplne
inu technoldgiu. Predstavte si, ze mate sikromnu ponorku, ktora je rychla, prenosnd, spolahlivéa a
dokaze vas ukryt pred ostatnymi l'ud’'mi. Napriek tomu, Ze premava v oceane ako vSetky ostatné
prostriedky, moéze sa kedykol'vek pouzit' na prepravu medzi l'ubovolnymi ostrovmi, navySe
nepozorovane a bezpecne.

Takto by sa dala popisat aj VPN. Je to sukromna siet, vyuzivajuca verejnu siet (internet) na
prepojenie uzivatel'ov. Ti mézu spolu komunikovat’ akoby boli v rdmci jednej lokalnej siete. Je to
mozné prave vd’aka tunelovaniu, metdédou zaobalenia protokolov, ktort sme si popisali vyssie.

Princip

Pocitace na lokélnej sieti komunikuju na jednom siefovom segmente, je to tzv. sukromna siet’.
Kazda informacia moZze ist’ priamo z pocitaca na pocitac, a vyuziva sa pritom adresacia typicka pre
LAN (192.168.x.y). Samozrejme, pred neporiadkom, ako je internet, s vSetky tieto pocitace
oddelené routrom, ktory im sprostredkiva pripojenie a elegantne zakryva ich IP adresy. Napriek
tomu, my by sme sa do takejto siete radi pripojili aj cez verejnu siet, internet.

Predstavme si, ze chceme prepojit’ dve vzdialené LAN siete, prostrednictvom routrov. Chceme teda
posielat’ IP pakety (alebo pripadne aj informacie z nizSej vrstvy) cez internet na druhtt LAN siet’ s
moznost'ou adresovat’ aj konkrétny pocita¢ alebo zariadenie na tejto sieti. Tunelovacie protokoly
komunikujucich routrov vedia nds$ IP paket (spolu s presnou informdaciou, na ktory pocita¢ /
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zariadenie sa chceme pripojit, teda typu 192.168.x.y) zaobalit’ a pridat’ mu novu IP hlavi¢ku na
prenos cez internet. Inak povedané, vytvoria si fiktivny tunel. Cez tento ,,tunel* poSla pripraveny
paket. Ostatné uzly na ceste nevedia, ze vnutri tohto tunela (pod IP hlavickou a hlavickou
tunelovacieho protokolu) sa nachadza uplne nova informécia o tom, kam ma payload smerovat.
Takze, ked sa paket dostane na router na druhej strane, tento ho rozbali, n4jde pod hlavickou GRE
druhu IP hlavicku, takze uz len po LAN sieti posunie paket tam, kam ma ist. Na obrazku vidime
takato VPN siet’ vyuzivajucu GRE tunel.

Vyhody teda pozname. Jej najvacsou doménou je tzv. Skalovatelnost’, tj. moznost’ pridédvania
virtudlneho vykonu, v tomto pripade neobmedzena vzdialenost’ dvoch uzlov. DalSie méZeme zhrntit’
slovami: spolahlivost, bezpe¢nost’, manazment siete.

Typy VPN

Moézeme rozlisit tri typy VPN podl'a toho, prepojenim akych uzlov vznikla:

Remote-access VPN

Prepojenie jednotlivého pocitaca na vzdialené centrum. Vhodné ak sa zamestnanci spolo¢nosti ¢asto
vyskytuji mimo jej sidla. Spolocnost’ si podl'a potreby moze zriadit’ aj poskytovatela sluzieb na
pripojenie do siete (ESP, enterprise service provider), ktory vytvori server NAS (network access
server, mozeme ho vSeobecne nazvat' aj POP - point-of-presence). Zarovenn doda zamestnancom
prislusny klientsky softvér, pomocou ktorého sa I'ahko pripoja na NAS a komunikuju vo VPN.
Site-to-site VPN, intranet-based

Prepojenie viacerych sidel spolo¢nosti. Takzvany firemny intranet sa vytvori, pokial’ sa prepoja
viacer¢ firemné LAN siete. Vyuzivaji sa spolahlivé VPN s kvalitnym Sifrovanim. VacSinou su
koncové body tunela dva routre.

Site-to-site VPN, extranet-based

Prepojenie partnerskych spolo¢nosti, napr. spolo¢nost’ a jej dodavatelia.

Extranet WPN

ARZB-09

DDN/FR/X.25 g

Other companies

tranat VPN

Branch
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Intranet VPN
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Casti VPN

Pre Gplnost’ treba eSte spomentt, aké sucasti vyuziva virtudlna privatna siet’ na svoje fungovanie po
verejnej sieti. Bezpe¢nost’ VPN zarucuju tieto komponenty:

Firewall

Ro6zne metody Sifrovania

Rovnako ako firewall, aj Sifrovanie mdze byt’ rieSené hardvérovo, zadovazenim si Specidlnych, na
to urcenych routrov a mechanickych firewallov. Su to Casto rieSenia od renomovanych sietovych
firiem ako Cisco a poskytuju aj mnoho inych sluzieb.

AAA server

Dobre navrhnutd VPN moéze vyuzit' aj takyto server. Pri pokuse o pripojenie md na starosti:
Autentifikaciu (kto sa pripaja), autorizaciu (Co smie urobit’), accounting (¢o aktudlne uzivatel robi).
Tunelovacie protokoly

Samozrejme, tvoria podstatu celej VPN. Ich vhodny vyber moze navySe aj vylepsit alebo priamo
zabezpecCit’ bezpecnost’ v jednej zo spominanych sfér — Sifrovanie, autentifikacia. Pre tieto ucely sa
dnes spravidla pouziva IPSec.

Dalsie dolezité sucasti na vystavbu VPN (zaleZi od typu) st: klientsky softvér pre individudlnych
uzivatel'ov, VPN server, pripadne NAS server poskytovany providerom na pripojenie uZivatel'ov,
centrum manazmentu siete, ... VAcSina spominanych komponentov je vSak volitelnd a zavisi od
navrhu siete, ¢i sa vyuziju.

Tol'ko ku charakteristikim VPN. Pod’'me sa teraz pozriet’ hlbSie na to, ako funguju. Myslienku
tvoria tunelovacie protokoly. Podl'a charakteru VPN sa pouzivaji konkrétne protokoly.

Na site-to-site VPN, kde zaklad tvori prepojenie dvoch routrov, sa obyc¢ajne pouziva protokol GRE
v kombindcii s IPSec.

Na remote-access VPN, kde sa vzdialeny uZivatel pripaja na server, sa ¢asto vyuZziva pripojenie
pomocou PPP (Point-to-Point protocol), ktory je potrebny na volanie na NAS server, a z toho
vyplyva vyuzitie tunelovacich protokolov, ktoré zapuzdruja PPP na 2. vrstve. Ide o protokoly PPTP,
L2F, L2TP.

Ale takéto rozdelenie vobec nie je presné. Vyuzitie konkrétneho protokolu zavisi skor od konkrétnej
architektury a poziadaviek na VPN. Jasné st len niektoré zédkonitosti: ak chceme zapuzdrit’ protokol
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PPP, treba pouzit’ jeden z protokolov PPTP, L2F, L2TP. Ak ndm ide o bezpecnost’, treba pouZzit’
IPSec. A podobne.

12



4. Tunelovacie protokoly 2. vrstvy

Najskor sa vrhnime prave na protokoly zapuzdrujuce PPP, alebo vSeobecne, protokoly zapuzdrujtce
na 2. vrstve. Na tvod si o tychto protokoloch povedzme, ze reprezentuji dva rozne smery: PPTP od
zdruzenia PPTP forum zvu¢nych mien ako Microsoft, a L2F od spolo¢nosti Cisco, ktoré splynuli v
jedno riesenie, vznikom ich kombinacie: L2TP.

L2TP v sebe okrem univerzalneho GRE protokolu vyuziva aj IPSec na bezpecnost’, a najmé preto
sa s obl'ubou vyuziva aj na site-to-site spojenie. Skuto¢nost’ je aj ta, ze L2TP prakticky vytlacil
svojich dvoch predchodcov PPTP a L2F a stal sa Standardom. Preto si na PPTP a L2F vysvetlime
len princip a zameriame sa na L2TP.

4.1. PPTP (Point-to-Point Tunneling Protocol)

Dnes uz nie vel'mi perspektivny, ale dosial hojne vyuzivany protokol PPTP bol vytvoreny
konzorciom PPTP forum, ktoré sa skladd z organizacii: Ascend Communications, Microsoft
Corporation, 3Com/Primary Access, ECI Telematics, a U.S. Robotics. Jeho popularita zrejme
prameni v tom, ze to bol prvy VPN protokol podporovany Microsoftom v ¢ase dial-up networking
na operacnych systémoch Windows (PPTP je podporované od Windows 95 doteraz). Pln4 podpora
v Linuxovych jadrach sa zaviedla az nedavno v r. 2005 kvoli opletackam s pravami na pouzitie.

Tunelovanie za u¢elom vytvorenia VPN nie je len o zapuzdreni a poslani informacie. Nemenej
dolezitd je aj neustala kontrola dostupnosti komunikujtcich uzlov a tiez bezpecnost’ komunikacie
(autentifikacia, Sifrovanie). Aj preto sa na PPTP pozrieme z tychto troch pohl'adov.

Zapuzdrenie informacie

Data, ktoré chceme odoslat’ s v IP datagrame, ktory je navySe obaleny protokolom PPP, pretoze sa
nim chceme pripojit’ na server, ktory nam poskytne komunikaciu s LAN sietou (mame payload s
PPP hlavi¢kou). Je navyse Sifrovany, o ¢om si povieme neskor.

PPTP zapuzdrenie nie je vlastne ni¢ iné, ako vyuzitie modifikovanej verzie GRE na vytvorenie
nového IP datagramu. Teda je pridana hlavicka GRE a hlavicka IP (delivery protokol). Takto
pripravené data (na obrazku) mozu byt’ odoslané ,,tunelom™ a na druhej strane odpuzdrené a poslané
po LAN sieti na prislusny uzol.

g PPP frame ———

FPP Encrypted PPP parload
header|(IP datagram)

L L

IP SRE [PPP Encrypted PPP payload
header| header|header|{IP dataaram

Vytvorenie tunela

Vysvetlime si to na typickej situdcii pripojenia do VPN. Uvazujme PPTP klienta, ktory sa pripaja na
internet cez NAS server od svojho ISP (internet service provider), a chce sa spojit’ s poc¢itacom na
vzdialenej LAN sieti. Spravi tak pripojenim sa na PPTP server tejto LAN siete, pripojeny na
internet (ako sme si spominali, firmy vytvaraju takéto servery prave pre tento ucel — aby sa na ne
pripgjali ich zamestnanci). Uvedomme si, ze teoreticky sa moze tunelovat, aj len v ramci jednej
LAN siete, ale situdcia s NAS serverom cez internet je nazornejsia.

Klient sa najprv pripoji PPP pripojenim na NAS svojho ISP. Od toho momentu méze klient cez
NAS komunikaciou TCP/IP dostavat pakety z internetu. Hned potom nasleduje druhé volanie
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formou TCP/IP, uz cez existujuce spojenie a priamo na PPTP server. Toto volanie je takzvané
kontrolné volanie, za G¢elom vytvorenia spojenia - tunela (o kontrolnych volaniach si povieme
nizsie) a eSte neprenasa nase data (obrazok).

Metiark
acce s
Clierit FIWRT PPTPServer
" PPP connection |
TCR/P

PFTP contral connection

Akondhle je tunel vytvoreny, mdze zacat’ posielanie zapuzdrenych paketov s IP-GRE hlavickou
(tunelovanie).

PSTH or Metiwark Access PPTP
[SOM Server Server
- Priwvate
e ! ! * Metwark
FFP
Walid Internet GRE GRE
D addresses used FPF FPP
Internal addressing IP P4 MetBEUI [P IPX  MetBEUI [P IPE  MetBELN
zchemes uzed DAT A DATA DIAT A

encrypted

Kontrola spojenia

Vytvorenie tunela je len jednym z mnohych kontrolnych volani. V skuto¢nosti pri komunikovani
PPTP existuju naraz dve pracovne nezavislé spojenia (samozrejme, obe na sebe existencne zavisia).
PPTP kontrolné spojenie

PPTP tunel

MHetimork
ACCEEE
Client SEFuEF FPTP/Server

5 —F)—&—f]
S

" PPP connection

TCP connectian ]

_Mirtual Private

PPTP control connection Netmark

IP datagrams

Tunel sme si uz vysvetlili vysSie. Kontrolné spojenie cez TCP/IP (naznacené na obrazku) pozostava
z preposielania TCP/IP datagramov medzi PPTP klientom a PPTP serverom. Data, ktoré sa
posielaju, su Specifické kontrolné spravy, najma:

PPTP _START SESSION REQUEST — vytvorenie spojenia
PPTP_START SESSION REPLY — odpoved’ na vytvorenie spojenia
PPTP_ECHO_ REQUEST — udrziavanie spojenie

PPTP_ECHO_ REPLY — odpoved’ na udrziavanie spojenia

PPTP _SET LINK INFO — konfiguracia spojenia
PPTP_WAN ERROR NOTIFY — chyba pri PPP spojeni
PPTP_STOP SESSION_ REQUEST — ukoncenie spojenia
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PPTP_STOP_SESSION_REPLY — odpoved na ukoncenie spojenia

Ako u vicsiny podobnych spojeni, je tu vyuzivany tzv. keep-alive mechanizmus, teda neustéle
vymienanie si ECHO REQUEST a ECHO REPLY sprav, aby v kazdom momente uzly vedeli o
dostupnosti druhej strany.

Bezpeénost’

PPTP samo o sebe neposkytuje doveryhodnost’ spojenia ani Sifrovanie. Spolieha sa v tom na
protokol, ktory zapuzdruje. Protokol PPP vSak spravidla byva zabezpeceny réznymi technikami
Sifrovania aj autentifikacie, takZe tieto PPTP prostrednictvom PPP vlastne prebera.

Co sa sifrovania tyka, PPP byva najéastejsie chranené MPPE (Microsoft Point-to-Point encryption,
Sifrovanie), pricom kl'ice sa pouzivaju z autentifikacného procesu, ktory najcastejSie zabezpecuje
MS-CHAP-v2 alebo EAP-TLS. Alebo po novom, napr. vo Windows Vista uz je to PEAP (Protected
Extensible Authentication Protocol), ktory na autentifikaciu vyuziva SSL/TLS tunel.

Treba si uvedomit’, ako cielovy uzol Cita prichddzajuci paket z tunela. Najskor odstrani IP a GRE
hlavi¢ku a az nakoniec sa dostane k PPP autentifikacii. Tiez ak by sme si predstavili, ze chceme
odchytit’ paket z PPTP tunela, mo6Zeme odstranit’ IP a GRE hlavicky, ale nasledne najdeme len
kvalitne zaSifrované data privatnej PPP siete.

Dalsia silna bezpecnostna schopnost’ PPTP ,,zdedena™ po PPP je filtrovanie paketov. Jednoducho
povedané, PPTP server méze mat’ zvolenych klientov, ktorym dovoli komunikovat’ s LAN siet'ou a
ostatnym pristup zamedzi. Tym padom sa ziadna neautorizovand komunikacia nedostane dnu ani
von zo siete.

Plusy a minusy

Na jednej strane PPTP poskytuje rychle a 'ahko konfigurovatel'né rozhranie pre VPN, ktoré je
navyse Siroko podporované. Avsak, niektoré nevyhody ho predurcili na to, aby sa nestal uzndvanym
Standardom. Najmi mozna nekompatibilita Sifrovacich nastrojov (sta¢i aby mali komunikujtce uzly
rozne Sifrovanie PPP), ale tiez fakt, Ze kontrolné spravy nie su dostatocne autentifikované. Z tohto
hl'adiska je prechod na, hoci komplikovanej$i a pomalsi, ale jednoznacne rieSeny L2TP ziaduci.

4.2. L2F (Layer 2 Forwarding)

Ku tomuto protokolu len kratko. Vyvinuty Cisco Systems, L2F bol rovnako ako PPTP urceny na
tunelovanie PPP paketov pre ti¢ely VPN. Rovnako ako PPTP sa aj L2F spolieha na Sifrovanie a
autentifikaciu zapuzdrenych protokolov.

Na rozdiel od PPTP vyuziva int Struktiru posielanych dat, s pouzitim vlastnej L2F hlavicky (hoci
podobnej ako GRE) a prostrednictvom UDP/IP a iny sposob nadviazania a kontroly spojenia
(nadviazanie pomocou Link Control Protocol LCP, kontrolné spravy maju rovnaku hlavicku ako
tunelované spravy).

Néastupcom L2F je L2TP.

4.3. L2TP

L2TP (Layer 2 Tunneling Protocol) je tunelovaci protokol ureny na podporu virtudlnych
privatnych sieti. Cize jeho primarna tloha je poskytnit’ nastroj na vytvorenie bezpeného spojenia
medzi vzdialenym pocitaCom a prevazne firemnou sietou, na ktori potrebuje uzivatel za
vzdialenym poéitatom pristup. Sifrovanie dat ani dovernost’ viak nezabezpecuje, v tom sa spoliecha
na protokol, ktory posiela cez svoj tunel.
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Protokol L2TP, ktory je zlucenim a nastupcom Cisco protokolu L2F(Layer 2 Forwarding)
a Microsoft PPTP (Point-to-Point Tunneling Protocol), Standardizovany v 1999 a najnovsia verzia
je 22005 L2TPv3(vylepsena bezpecnost’ a encapsulation(obal’ovanie), schopnost’ prenasat’ aj iné
data linky ako iba PPP), sa sprava ako protokol druhej Data-Link vrstvy OSI modelu no v
skuto€nosti je to az protokol 5. Session (Relacnej) Vrstvy. PresnejSie - umozituje oddelit’ od seba
ciele pre Layer 2 (Vrstva 2 — d’alej L2) link, a PPP (Point-to-Point Protokol), ktoré sa zvycajne
nachadzaji na tom istom zariadeni. Ato tak, Ze wuzivatel ziska L2 link s pristupovym
koncentratorom (modem bank a podobne) a tento potom posiela d’alej PPP ramce (frames) serveru
pre sietovy pristup (NAS). Toto umoziuje oddelit’ spracovanie PPP paketov od ukoncenia L2
spojenia. Oc¢ividnou vyhodou je ukoncenie L2 spojenia na koncentratore, ktory sa nachadza
v blizkosti jeho stanice, miesto na vzdialenom NAS, pri¢om uzivatel' nevidi Ziadny rozdiel medzi
tymito dvoma.

Topoldgia
[Domé&ca LAN]
[LAC Klient]-—-—=—=-=——- +
| +--[Host]
| | |
[LAC]-———————~— | Internet |----- [LNS] ————-- +
| | | |
I :
| |
|  Verejna |
[Vzdialeny]--| telefénna |
[Zariadenie] | siet | [Doméca LAN]
| | |
| +--—-[Host]
| | | |
[LAC]-=————- | Frame Relay |[---[LNS]----- +

| or ATM Oblak | |
| | :

Tato schéma ukazuje typicka L2TP situaciu. Vzdialené zariadenie sa zvyCajne cez verejnu
telefonnu siet’ pripoji na LAC (L2TP Access Concentrator), ktoré je koncovym bodom L2 spojenia
anasledne tuneluje PPP ramce d’alej. To sa cez Internet, Frame Relay, alebo ATM oblak,
skontaktuje so svojim naprotivkom na strane siete LNS (L2TP Network Server), ktoré je koncovym
bodom PPP spojenia, pricom ale v skutoc¢nosti tieto PPP ramce posiela cielovému zariadeniu na
sieti (mdze nim byt samo ale nemusi). Pricom vzdialené zariadenie, ktoré¢ ani poriadne nevie, Ze ide
cez L2TP, dostava priamo potrebné adresy zo sukromnej siete pomocou PPP Network Control
protokol negocidcie, pricom autentifikaciu a autorizaciu, méze prevadzat’ spravcovska doména siete
ako by na nu vzdialené zariadenie bolo napojené priamo.

Vysvetlenie niektorych pojmov

Attribute Value Pair (AVP) — Dynamicky spdsob zaznamenania dvojice atribut a jeho hodnota.
Viaceré AVP dokopy tvoria CM (control messages).

CHAP - Challenge Handshake Authentication Protocol [RFC1994], PPP protokol zabezpecujuci
Sifrovanu autentifikdciu na vyzvu, bez toho aby po linke posielal heslo ako obycajny text.

Session — Relacia, ktora sa vytvori medzi LAC a LNS vzdy ked’ je vytvorené PPP spojenie medzi
vzdialenym zariadenim a LNS. Datagramy suvisiace s PPP spojenim su posielané cez tunel medzi
LAC a LNS, toto je jedna relacia. V tunely sa vzdy nachadza riadiaca relécia, a okrem nej 0, 1 alebo
viacero d’al§ich. Medzi spojeniami ktoré prima LAC a L2TP relaciami je vztah 1 : 1.

Ako L2TP pracuje.

L2TP vyuziva dva druhy ,,sprav* Control Messages (CM, Ovladacie spravy) sluziace na vytvorenie,
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spravovanie a ukoncenie tunela a relacii v lom. A Data Messages (DM, Datové spravy) sliziace na
obalenie PPP ramcov, ktoré¢ maju byt tunelované.

Zapuzdrenie datovych sprav vyzera tak, ako na prvom obrazku. Tieto radmce, ak neboli dorucené,
nie su posielané znova. Ak je to potrebné, musi to zabezpecovat’ protokol beziaci cez L2TP.

Fom e +

| PPP Rémec |

Fomm e + fmm +

| L2TP DM | | L2TP CM |

Fom + Fom + -ako vyzeraju DM a CM
| L2TP Data Channel | | L2TP Control Channel |

| (nespolahlivy) | | (spolahlivy)

o +

| Packet Transport (UDP, FR, ATM, atd.) |
o +

Spolahlivost’ v tomto pripade znamend, ¢i je sprava poslana znova, ak nahodou nedorazi do ciela.
Vsimnite si, ze L2TP vyuziva UDP/IP spojenie.

#———FPPP frame —

PFP FFF payload
header| (IF datagram)

DR LZTP [PPP PPP payload
header| header|header| (IP datagrarn)

IP IP=ec ESP|UDP LZTP [PPP PPP payload IPSec ESP|IFSec Auth
header |header header| header|header| (IP datagram) [trailer trailer

Enctypted by IPSec
Druhy obrézok ukazuje vyuZzitie IPSec, ktoré moZze prave tato spolahlivost’ zabezpecit’ (a okrem nej
Sifrovanie, autentifikdciu a neporusenost’ dat na vyssSej vrstve).

Spolo¢na pre oba druhy sprav (kontrolné a datové) je L2TP hlavicka, ktora obsahuje pole pre flags,
ktoré urcuju, ¢i st pritomné aj volite'né polia. Flags obsahuju eSte znacky pre prioritu (pouZiva sa
hlavne pre spravy udrZujlice spojenie nazive) a verziu L2TP. Identifikator tunela a relacie. Potom sa
v nej nachadzaju voliteI'né polia, presnejSie voliteI'né pre DM, CM ich ma presne urené. Najprv je
dizka spravy. T4 sa nachadza medzi flagmi a tunel ID, CM ju musi obsahovat. Po Session ID
nasleduju dve polia pre dve pocitadla, ktoré cez Mod 16 vlastne pocitajii pocet sprav, ktoré sa
vymenili, hlavne na zabezpecenie spolahlivosti. Oznacenie Ns = Cislo spravy, ktora prave prichadza
a Nr = ¢islo nasledujuceho CM (pouziva sa iba pri nich, DM toto pole ignoruji) a v CM musia byt
pritomné. Offset = toto pole urcuje na kol'kych oktetach za hlavickou sa nachadzaji prenasané data,
CM ho nesmu mat’.

CM-AVP

Na maximalizaciu rozsiritelnosti, no zaroveil umoznit' kompatibilitu, L2TP pouziva jednotné
kodovanie pre typ spravy a jej telo, a to AVP = Atribute-Value pair(vysvetleny vyssie).

012345678901 234567890123456789%01
st e e e o st S S e e e s e

IM/H| rsvd | Dizka | Vendor ID |
e e e e e e e R s e e S e St e M e st el
| Typ Atributu | Hodnota Atributtu (AV)...

e s R s e it &
[aZ do naplnenia dlZky]... |
M — mandatory bit. Uréuje ako sa treba zachovat’ pri prijati nezndmeho AVP. Ak je M nastavené a je
prijaté nezname AVP tak bude ukoncena bud’ relacia, ak AVP suvisi s niektorou, alebo ak sprava
suvisi s tunelom ako celkom, tak bude ukonceny cely tunel spolu so vSetkymi relaciami, ktoré
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v lom beZia. Ak M nie je nastaveny, tak nezndme AVP je ignorované, akoby ani neprislo.

H — Hidden. Urcuje ¢i je hodnota atribatu ,,skrytd* alebo nie. Pouziva sa na to, aby sa citlivé
informacie, ako napriklad heslo, neprendsali ako obycajny text.

Dizka — ma to isté ako pri hlavicke, uréuje pocet oktet, ktoré zabera sprava.

Vendor 1D, identifikuje producenta AVP. Standardné AVP tu maji 0 = IETF. Pokial' chce mat
nejaky vyrobca vlastné AVP, dava sa tu ind hodnota.

Typ Atribatu (AT) — urcuje aky druh atribltu to je. Je to ¢islo zo Specifického zoznamu AVP, ktoré
pouziva konkrétny Vendor.

Hidding = Skryvanie

Ako sme uz spominali, H bit urcuje ¢i je hodnota v AVP v ,,obyCajnom texte* alebo je to senzitivna
hodnota, napriklad heslo alebo prihlasovacie meno. A to len ak existuje nejaké spolocné
»tajomstvo* medzi LAC a LNS (prihlasovanie a podobne). Ak sa ma pouzit’ skryvanie, tak v sprave
musi byt’ pritomny AVP ndhodného vektora pred prvym AVP s H = 1.

Skryvanie prebicha v niekol’kych krokoch. Najprv sa zoberie zo skryvaného AVP dizka a hodnota
a prida sa k nej nahodny podet oktet, ktoré zmenia dizku vysledného AVP. Nasledne na vzniknutom
polotovare prebehne MDS5 hash, presnejSie na retazci AT a spolocnom tajomstve (polotovar)
a nahodnom vektore. Tento vektor je nasledne pridany ako povedané pred AVP do spravy, a hash je
vluceny do prvych 16 oktet AV pdvodného AVP.

Tunelovanie

Po napojeni sa vzdialeného zariadenia na LAC, to poSle cielovému LNS CM so Ziadostou
o vytvorenie tunela a ID tunela, cez ktory bude posielat’ spravy a zaroven touto spravou vytvori
ovladacie spojenie (CC). LNS néasledne posle spit CM s ID tunelu, na ktorom bude posielat’
odpovede. Nasledne sa cez tunel rovnakym sposobom dohodne na vytvoreni relacie pre protokol,
ktory je tunelovany, 1 alebo viacero, podl'a potreby. Tunelované spravy, st potom posielané cez
tieto dva tunely s rovnakou ID relécie.

CC = sluzi v prvom rade na autentifikdciu ucastnikov, zistenie ich verzie L2TP a ich kapacit co sa
tyka spojenia a podobne. Autentifikicia prebieha ak je vyzadovana cez CHAP (vysvetleny vyssie)
a vyuZziva sa tu spolo¢né tajomstvo, ktoré poznad LAC aj LNS tak ako pri skryvani.

Pri L2TP tunel moéze pokryvat celi PPP reldciu, alebo iba 1 z2 segmentovej relacie. Takto
dostavame 4 druhy Tunelovacich modelov:

1. voluntary tunnel

2. compulsory tunnel — incoming call

3. compulsory tunnel — remote dial

4. L2TP multi-hop connection

- V prvom modeli je tunel vytvoreny medzi LAC klientom, ktoré posiela L2TP pakety svojmu
Internet Service Providerovi (ISP), ktory ich posuva d’alej LNS. ISP nemusi podporovat’ L2TP
ked’Ze pakety iba postiva d’alej. Tunel pokryva celt PPP relaciu.

- Pri druhom modely je tunel vytvoreny medzi LAC patriacecho ISP a LNS. Podnik méze
vzdialenému uZivatelovi poskytnut’ konto na virtudlnu privatnu siet, cez ktoré méze pristupovat’
k jej serveru. Uzivatel' teda posiela PPP pakety svojmu ISP (LAC), ktoré ich potom tuneluje
patriénému LNS a tunel teda pokryva iba spojenie medzi ISP(LAC) a LNS.

- Treti model sa pouziva napriklad ak podnik potrebuje zo svojej siete napojenie na nejaku
vzdialenu kancelariu. CiZze v tomto pripade tunel inicializuje LNS, pri¢om tunel konéi u ISP (LAC)
a instruuje ISP, aby vytvorilo PPP spojenie k vzdialenému zariadeniu. Vzdialené zariadenie musi
mat’ pevné a zname ,,¢islo* u ISP.

- Posledny model ma tunel rozdeleny na dva. Presnejsie v tomto pripade. Vzdialené zariadenie cez
LAC vytvori tunel k L2TP Multi-hop brane atd potom vytvori d’alsi tunel k LNS. Spravy od
jedného k druhému su potom presmerované k cielom cez branu. Toto umoznuje v prvom rade
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zmenit’ cielové LNS bez toho, aby LAC muselo vytvarat’ novy tunel, pretoze o to sa postara brana,
ktora je Casto krat omnoho blizsie k LNS.
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5. Tunelovacie protokoly 3. vrstvy

Teraz si povedzme o protokoloch oficidlne tunelujucich na 3. vrstve. Transportna vrstva je ta, ktora
nam sta¢i na zachovanie informdcie, kam ma na$ paket smerovat, a preto ju aj najCastejSie
tunelujeme. Z toho dovodu moZeme tieto tunelovacie protokoly nazvat aj vSeobecnejSimi —
vyuzivaju sa aj pri vytvoreni VPN, aj pri premosteni inych problémov. Za vSetko hovori, ze
zastupcovia su tak Casto vyuzivané protokoly ako GRE a IPSec.

5.1 GRE (Generic Routing Encapsulation)

GRE je univerzalny tunelovaci protokol vyvinuty spolocnostou Cisco Systems. Pévodne bol zamer
pouzivat ho ako prenosny prostriedok cez siete typu IP. Pred par rokmi, ked’ sme esSte mohli siete
okolo nas povazovat’ za multi-protokolové, TCP/IP bolo teprv na svojom vzostupe a popri iom sa
vyskytovali aj iné rieSenia ako AppleTalk suite, ¢i IPX suite, bol takyto prenosny nastroj nesmierne
prakticky. Dnes uz multi-protokolové siete temer vymreli. Novellovské IPX suite nemalo stavbu na
to, aby mohlo konkurovat TCP/IP (popritom Novell servery neustile vytlacané z trhu
Microsoftovymi a Unixovymi), spolocnost’ Apple dala tiez prednost TCP/IP a nastalo obdobie
jedného internetu.

Preto aj potreba GRE protokolu bola na ustupe. Avsak nastup nového oblibeného zabezpecujiceho
protokolu IPSec znamenal znovuzrodenie GRE, ktory sa doslova ,,spolu s nim* vyniesol opit’ do
povedomia.

Univerzalnost’

Charakteristické pre GRE je, Ze sa dont moze zaobalit’ prakticky hoci¢o. Rovnako aj to, Ze GRE sa
zvyCajne zaobali do prenosného protokolu IP. Toto vyuziva mnoho ostatnych tunelovacich rieSeni,
ktorych je GRE stcastou (PPTP, L2TP, ...). Prave pre neskryvanu vseobecnost’ protokolu sa aj v
dokumentécii pise, ze Casto nie je vhodny v situacii Specifického pripadu ,,X over Y*, kam sa viac
hodia konkrétnejSie tunelovacie protokoly. Jeho ulohou je skor ponuknut mechanizmus
vSeobecného vyznamu, ktory zmieriiuje napr. Casovi, ale aj routovaciu problematiku tunelovania.
Vel'mi Casté je pouzitie GRE protokolu (a eSte CastejSie v kombindcii s IPSec) napr. pri prenaSani IP
cez IP.

Zapuzdrenie

Zapuzdrenie pri GRE protokole funguje ndzorne, ako sme si uz ukézali: payload protokol je
zaobaleny do GRE protokolu (pridana GRE hlavicka) a nasledne do delivery protokolu. Vysledny
datagram mdze mat’ tvar ako na obrazku (IP cez IP).

Mew P HOR GRE HOR IPHOR Data

Komunikacia

Na vytvorenie tunela treba vytvorit’ rozhranie tunela, konfigurovat’ GRE (lokalnu a cielovi adresu,
a dalSie dolezit¢ nastavenia ako keepalives, kluce, checksum) a konfigurovat' aj routovacie
informacie.

Doélezité pri GRE je, Ze umoZiluje vo svojom tuneli prenasat’ routovacie protokoly (preto Generic
Routing Encapsulation). Zaobali ich rovnako ako in¢ payloady. Takze routovanie méze byt okrem
statického aj dynamické a cesta sa mdze flexibilne menit’ (pouZzitim napr. routovacich protokolov
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OSPF, RIP a inych). Iné tunelovacie protokoly (napr. IPSec) to nedovol'uju a prave v tomto tkvie
vel'ké vyuzite'nost’ GRE protokolu. Najma pri virtudlnych privatnych sietach je vel'mi ziaduce, aby
si informacia vedela sama n4jst’ cestu aj v pripade vypadku, cez iny tunel. Preto ¢asté vyuZzivanie
variacii GRE protokolu aj v inych tunelovacich rieSeniach.

Na druhu stranu, celkové jednoduchost’ protokolu sa prejavi v kontrole a riadeni tunela. GRE nema
ziaden stav, ktory by sa mohol menit’ (je stateless). Jeho koncové stanice neuchovavaju ziadne
informacie o stave svojich naprotivkov. Zaciatku tunela sta¢i na vysielanie vediet, Ze je koniec
routovatelny, Ze je v tuneli a Ze ma fungujlice rozhranie na 1. vrstve (v opa¢nom pripade vypne
svoje GRE rozhranie). To znamend, ze lokdlne rozhranie nezisti, ¢i je druhd strana dobre
nakonfigurovana, ¢i sa data cestou nestracaju, alebo ¢i funguje GRE rozhranie na druhej strane (v
tychto pripadoch posiela spravy nikam).

Posledné dva problémy sa ale daju vyrieSit nakonfigurovanim a pouzitim tzv. GRE keepalives
(technoldgiou podobnou ako zvy€ajne vyuzivaju nizsie vrstvy). GRE rozhrania si medzi sebou po
tuneli posielaju keepalive spravy sposobom — ked” dostanti odpoved’, je vSetko v poriadku. Counter
sa zvySuje kazdym poslanim keepalive a vynuluje sa len ak dostane odpoved’. Pokial’ ale odpoved
neprichddza a counter prekroci isti hranicu, GRE rozhranie sa vypne. Zvlastnostou je, ze staci aby
len jedna strana mala keepalives nakonfigurované. Tajomstvo je v tom, Ze keepalive sprava je 2-krat
zaobaleny payload, z ktorého druha strana len odstrani vrchny obal a zvySok odosle naspat’.

V pripade, Ze sa GRE rozhranie vypne, okolité routre z tunela, ktoré nani poukazovali, si vymazu
dany uzol z routovacej tabul’ky a ak sa d4, komunikacia pokracuje inym tunelom.

Bezpeénost’

GRE pontika len vel'mi slabé bezpecnostné opatrenia. Pole ,.key* v GRE hlavicke moze byt vyuzité
na autentifikaciu, ale je neSifrované a l'ahko precitateI'né pre kazdého. Preto sa skor pouziva na
rozliSenie pripadnych viacerych tunelov medzi koncovymi bodmi, ako na nejaku bezpecnost'.

Prave preto sa GRE spdja s tunelovacim protokolom IPSec (tunel GRE cez tunel IPSec).
Univerzalnost’ GRE sa vynikajuco dopliiia s bezpeénostou IPSec. O tejto kombinacii napiseme viac
pri IPSec protokole.

TakZe suma sumdrom, vyuzitie GRE: Ako nastroj pre premostovanie I'ubovol'nych protokolov. Vo
VPN sietach. A Casto prave tam, ale nielen tam, sa vyuziva v spolupraci s [IPSec na vytvorenie
bezpecného spojenia.

5.2. IPSec (Internet Protocol Security)

IPSec definovany IETF (Internet Engineering Task Force) vznikol ako uspokojivé rieSenie neustale
vicsej potreby mat’ bezpecné sukromné siete. Je to vlastne mnozina protokolov zabezpecujlica
bezpecnost’, neporusenost, autentifikaciu aj spravne poradie dat. Zaroven poskytuje moznost’
vytvorit’ tunel (zapuzdrit’ payload a vytvorit’ nova IP hlavicku). Tato moznost’ pridania ,,vrstvy
bezpecnosti“ vo VPN sieti sa stala velmi oblibenou a IPSec je dnes Standard pouzivany v
kombin4cii s ostatnymi tunelovacimi protokolmi.

Ked’ze pracuje podobne ako GRE na 3. vrstve, obal'uje vSetko, ¢o je nad nim. V tom ma plus pred
ostatnymi Sifrovaniami, ktoré vac¢Sinou pracuju na vyssich vrstvach (TLS, SSL, SSH a iné). Viac
toho Sifruje a zadroven nemusi byt zahrnuty v dizajne aplikacie. 2. vrstvu niekedy treba tiez Sifrovat’,
ale to je mozné len v sukromnej sieti ako je LAN. IPSec chcelo byt pouzitelné viac vSeobecne a
hlavne na internete, kde su linky na 2. vrstve verejné, preto je praca na 3. vrstve logickd. Ked'ze
zapuzdruje prevazne IP, je IPSec povazovany pravom za oficialneho ,,IP bodyguarda®.
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Funkcie

Bezpec¢nost’ dat (data confidentality). [PSec ju moZze zariadit Sifrovanim so spolahlivym
generovanim a bezpec¢nou vymenou kl'acov.

Neporusenost’ dat (data integrity). Typicky je zabezpecend hashovacimi algoritmami.
Autentifikacia zdroja (data origin authentication). Spol'ahlivé overenie identity druhej strany.
Poradie dat (anti-reply). Detekovanie oneskorenych paketov a zamedzenie duplikatov.

Z tychto funkcii su data confidentality a anti-reply uvadzané ako voliteI'né.

IPSec protokoly

Spominané funkcie si zabezpecené IPSec protokolmi. Ddélezité je poznamenat, Ze tieto protokoly
su zalozené na medzinarodne uznavanych otvorenych algoritmoch. IPSec nespecifikuje nijaké nové
rieSenie.

IKE (Internet Key Exchange): Vyuzivany na vymenu kl'i¢ov pri symetrickom Sifrovani, ale aj na
synchronizaciu nastaveni koncovych bodov.

ESP (Encapsulating Security Payload): Hlavny nastroj na Sifrovanie. Daju sa nim zabezpecit’ vSetky
spominan¢ funkcie IPSec.

AH (Authentication Header): Vyuziva hashovacie algoritmy a spravuje neporusenost’ dat a
autentifikaciu. Pretoze tieto autentifikacné data nechrani, malokedy sa vyuziva osamote.

Zapuzdrenie

PretoZe IPSec sa skladd z viacerych (voliteI'nych) stcasti, méze aj v praxi fungovat’ vo viacerych
moédoch. Treba mat’ na pamaéti, ze [IPSec moze fungovat’ aj v nie tunelovacom (transport) mode,
kedy len zabezpecuje IP paket bez druhej IP hlavicky. Dva uvedené varianty — pouZitie ESP a
pouzitie AH mézu byt’ aj kombinované (hoci AH nepridava ESP vyznac¢nu funkcionalitu).

IP
[ P TCP/UDP
Frame/ Data
Packat Header Header | Header
AH L2 IP AH TCP/UDP
Teansport Header Header Header | Header Deta
Mode
™ Authenticated ®
: AH| L2 New P | AH P [TcpupP|
il Header Header Header Header Header a
Mode
& Authenticated *
ESP
T i L2 IP ESP |TCP/UDP Dat ESP ESP
ranagcé; Header Header | Header Header 5 Trailer Auth
< Encrypted N
= Authenticated 25
ESP
Tunnal L2 New IP ESE IP TCP/UDP Data E$F‘ ESP
Made Header Header Header Header | Header Trailer Auth
% Encrypted 3
- Authenticated i
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GRE cez IPSec

Neschopnost’ IPSec zapuzdrovat’ routovacie protokoly sa riesi elegantne — zapuzdrenim GRE do
IPSec. Bezpecny tunel IPSec je teda navrchu a univerzalny a dobre routovany GRE tunel je vnutri.
Opacny pristup neddva zmysel. AvSak, da sa vyuzit fakt, ze IPSec funguje aj v netunelovom made.
V tom pripade je navrchu GRE IP hlavicka, ide vlastne o GRE tunel, ktory je akoby ktzlom
chraneny IPSec-om, a uSetri sa tym navySe jedno zapuzdrenie (ked’ze IP hlavicky vytvorené GRE a
IPSec vicsinou byvajua rovnake).

Tunnel Mode

ESP IF ESF GRE IP GRE IP TCP Data ESF
Header | Header | Header Header | Header Trailer

Transport Mode

GRE IP ESF GRE IP TCP Data ESF
Header | Header Header | Header Trailer

L2TP cez IPSec

Vel'mi vyuZivané je aj spojenie L2TP a IPSec. Dva najvyuzivanejSie Standardy v oblasti VPN a
bezpec¢nosti davaji dokopy riesenie, kde je dobre zabezpecené prakticky vSetko. V praxi, ked’ sa
povie L2TP tak sa ¢asto mysli L2TP zabezpecené IPSec. IPSec sa tu vyuziva tiez v transportnom
mode.

FPP Payload IPSec
ﬁ;ﬁa' IP IEPSSPEC UDP | L2TP |PPP (IP Datagram, IE'?SSPEC ESP ﬁ:ﬁa'
Header Header| Header| Header| IPx Datagram, . Auth :
Header Header NetBEUT Frame) Trailer Trailer Trailer

Encrypted

Authenticated by IPSec ESP auth trailer
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6. Tunelovanie a IPv6

Tato Cast’” nasho projektu zameraného na tunneling sa ststredi najméd na jednu oblast’ vyuzitia
tunnelingu a to konkrétne IP tunneling a preco je relevantny pre prechod z technoldgie IPv4 na
[Pve6.

Uvedieme dovody, preco sa to vyuZziva prave v tejto oblasti, teda zasiahneme do problematiky IPv6
vs. IPv4. AvSak len mierne, pretoZze objasnenie architektury, funk¢nosti a rozdielom tychto dvoch
protokol nie je cielom nasho referatu, avsak istd vedomost’ sa vyzaduje pre pochopenie, ked’ze ¢ast’
nasSho referatu s nimi bude tzko stvisiet’.

Nosna cCast’ nasledujicej pasaze nasho referatu sa bude venovat' IP tunnelingu, najprv nieco o
principe vo vSeobecnosti na zopakovanie a potom blizSie o protokoloch 6to4, 6in4 — ¢o st zac, ako
funguju a na ¢o sa vyuzivaju. Ked’ uz budeme teoreticky nabiti vedomost’ami, tak na konci si nieCo
z toho vyskuSame.

IPv6 a IPv4

Prva verejne pouzivana verzia Internet Protokolu (IPv4) ponuka adresovaciu kapacitu velkosti
priblizne 4 miliardy adries (2*%). Toto sa povazovalo za dostato¢né v rannych etapach vyvoja
internetu, kedy asi nikto ani vo svojich tajnych snoch neocakaval suCasny enormny rast.

Zaciatkom 90-tych rokov bola vyvinutd nova kategorizacia IP adries za icelom lepsSej alokacie, tzv.
»classless network® avsak aj toto dizajnové vylepSenie sa vel'mi rychlo ukazalo ako nedostacujice
abolo jasné, ze budu potrebné dalSie zmeny v infrastrukture. Koncom roku 1992 sa zacalo
pracovat na novej generacii IP protokolu, priebezne nazvanom IPng. Postupne sa zIPng
vykrystalizoval IPv6 a v roku 1996 boli polozené jeho zéklady.

IPv4 pouziva 32-bitové adresovanie, [Pv6 na rozdiel od toho pontka 128-bitové adresovanie a teda
2! moznych adries, ¢o je pri terajSej populacii Zeme skoro jedna adresa na jedného obyvatela. St
medzi nimi eSte d’alSie rozdiely, ale toto je pre bezné¢ho pouzivatela ten najhlavne;jsi.

Zéklady IPv6 boli sice polozené uz v roku ’96, ale protokol je stale len v zarodoc¢nej faze, ¢o sa
nasadenia tyka. Podl'a neddvneho vyskumu Google zaberd IPv6 menej nez 1% z internetovej
prepravy v akejkol'vek krajine na svete. Naopak IPv4 je momentalne silne dominantna. Preto sa
predpokladéa, ze IPv4 bude eSte dlho podporovand spolu s IPv6. Teda klucom k tuspesnému
prechodu na IPv6 je kompatibilita s uz existujiicou zakladiiou IPv4 hostitelov a routerov. Dokym
(ak?) sa postupne implementuje IPv6, existujiica IPv4 infrastruktura musi zostat’ funk¢na, teda
musia byt tieto protokoly schopné navzajom spolu komunikovat’. Avsak uzly IPv4 nie su schopné
priamo komunikovat s [Pv6 uzlami, je nutn asistencia prevodovych mechanizmov — jednym z nich

je tunneling.

Tunneling

Momentalne, na spojenie s IPv6 internetom, izolovany hostitel' alebo siet’ musi pouzit’ IPv4
infrastrukturu na prenos IPv6 packetov. Toto sa robi pomocou techniky znamej ako tunneling, ktora
pozostava z obalenia (/enkapsulacie) IPv6 packetov do IPv4, vlastne sa tak pouziva IPv4 ako link
layer pre IPv6. Zaobalené pakety cestuju po IPv4 internete dokym nedosiahnu svoju destinaciu.
Router alebo hostitel si je vedomy, ze ide o zaobaleny packet a tak si ho spravne spracuje.

Priame obalenie IPv6 diagramov do IPv4 packetov je zahrnuté v protokole IP ¢islo 41. IPv6 moze
byt tiez zaobalena do UDP packetov, ¢o sa pouZziva v pripadoch ked’ router alebo NAT zariadenie
blokuje protokol 41. Existuju eSte iné sposoby obalenia, jedno z nich je pouzité¢ napriklad
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v popularne pouzivanom protokole GRE.

Tunelovacie techniky s védcsinou klasifikované podl'a mechanizmu, ktorym vstupny uzol tunelu
(encapsulating node) rozhodne o adrese uzla na konci tunelu. Vstupny uzol vytvori obal'ovaciu [Pv4
hlavicku a vysiela obaleny paket. Koncovy uzol (decapsulating node) ziskava zabaleny paket,
odstrani IPv4 hlavicku, aktualizuje IPv6 hlavicku a spracuje obdrzany IPv6 paket.

Existuju dve tunelovacie techniky pre IPvo6:

a) Automaticky tunneling - routovacia infrastruktira automaticky rozhoduje o koncovych

uzloch. RFC 3056 odportca 6to4 tunneling pre tuto techniku, ten pouZzival obalenie protokolu 41.
Koncové body st determinované pomocou znamej IPv4 anycast adresy na vzdialenej strane
a uloZzenim informacie o IPv4 adrese do IPv6 adresy na lokdlnej strane. Pouzivanie 6to4 je dnes
vel'mi rozSirené.
Teredo je automaticka tunelovacia technika, pouzivajuca UDP enkapsulaciu. Jej pouzivanie nie je
dnes vel'mi roz§irené, ale experimentalna verzia Tereda je sucastou Windows XP SP2. 6to4 a
Teredo su Standardne povolené vo Windows Vista. VicsSina Unix systémov nativne podporuje iba
6to4.

b) Manuailne nastaveny tunneling (6in4) — pri tejto technike su natvrdo nastavené koncové
body tunela, bud’ administratorom, configuraénym mechanizmom opera¢né¢ho systému alebo
automatickym servisom zndmym pod nazvom tunnel broker. Nastaveny tunneling je obvykle viac
deterministicky a jednoduchsie zbaveny chyb ako automaticky tunneling, a preto je odporucany pre
velké siete. Nastaveny tunneling pouZiva IP protokol ¢islo 41.
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Problémy tunnelingu

Existuji obavy ohl'adom bezpecnosti tunelovacich technik. Napriklad pri automatickom tunnelingu
nie je jednoduché neustéale sledovat’ kto vlastne komunikuje cez tunely a nepoznd sa koncovy bod
tunelu. Moéze sa stat, ze router komunikuje s neautorizovanymi routermi. TieZ je mozné posielat’
podvrhnutii prepravu smerom ku koncovému bodu arouter potom obrziava prepravu faloSne
vlozenu do tunela.

Tunely musia byt’ neustdle monitorované a upravované. Akonahle bude prechod na IPv6 kompletny

budi musiet’ byt odstranené. Opravovanie chyb v prostredi plnom tunelov je naro¢né, preto su
tunely len prechodnou technikou.
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IP tunneling

Pripomenime si zaklady IP tunnelingu, ktory sme si spominali aj pri zriadeni VPN sieti. Je to
metoda prepojenia dvoch IP sieti, ktoré nemaju nativnu routovaciu cestu medzi sebou. Spojenie sa
uskutocnuje cez komunikacny kanal (IP tunel), ktory pouziva enkapsula¢né technologie.

Pouzitie
IP tunely su Casto pouzivané spolu s IPsec protokolom na vytvorenie virtudlnej privatnej siete

medzi dvomi alebo viacerymi privatnymi sietami cez verejnu siet’ ako napriklad internet. Dalsie
popularne vyuzitie je spojenie ostrovov IPv6 implementécii cez IPv4 internet.

Princip

V IP tunnelingu, kazdy IP paket, s informéciou o adrese prvotnej a koncovej IP siete, je obaleny do
d’alSieho paketu vo formate, ktory je nativny sieti, ktord paket prenésa.

Na hraniciach medzi prvotnou sietou a prenosnou siet'ou, ako aj medzi prenosnou siet'ou a ciel'ovou
sietou, su pouzité brany (gateway) na vytvorenie koncovych bodov IP tunela cez prenosnu siet’.
Takze, koncové body IP tunnelu sa stant nativnymi IP routermi, ktoré vytvaraja Standardnu IP cestu
medzi prvotnou a cielovou sietou. Pakety prechadzajuce cez tieto koncové body, ktoré prichadzaja
z prenosnej siete su zbavené svojho prenosného obalu (hlavicky a péticky pouzivané v tunelovacom
protokole) a teda st prekonvertované do nativneho IP formatu a vlozené do IP zasobnika koncovych
bodov. Ak bola pocCas prenosu pouzit¢ nejaka ina protokolovd enkapsulacia (ako napr. IPsec,
TLS/SSL), tak bude taktiez odstranena.

IP tunneling c¢asto s prehladom preskakuje jednoduché pravidla, pretoze Specificky princip
a adresovanie origindlnych datagramov su schované. Preto ak chceme blokovat’ IP tunely je na to
nutny Specializovany software.

Outer IP header

IP tunneling enkapsulacia

Protokol 6to4

Ide o systém, ktory umoziuje [Pv6 paketom, aby boli prenasané cez IPv4 siet’ (vSeobecne cez [Pv4
internet) bez nutnosti nastavovat’ explicitné tunely. Existuju tiez aktivne routovacie konvencie, ktoré
dovol'uji 6to4 hostitelom komunikovat’ s hostitel'mi na IPv6 internete. Typicky je tento systém
pouzivany ked sa chce koncova stranka alebo koncovy pouZzivatel' pripojit na IPv6 internet,
pouzitim svojho existujiceho IPv4 pripojenia.

Ked’ze IPv6 nevyzaduje nastavenie alebo podporu na hocijakom prilahlom sietovom zariadeni
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relativnom k hostitel'ovi, 6to4 je obzvlast’ relevantné poc€as prvych faz spustenia plnej, nativnej
IPv6 prepojitelnosti. Avsak, ide len o prechodny mechanizmus a nie je jeho cielom byt pouZivany
permanentne.

6to4 moze byt pouzity individudlnym hostitelom alebo lokéalnou IPv6 sietou. Ak je pouzivana
individualnym hostitel'om, tak ten musi mat IPv4 pripojenie a globalnu IPv4 adresu. Hostitel je
zodpovedny za enkapsulaciu odchadzajucich IPv6 paketov a dekapsuldciu prichadzajucich 6to4
paketov. Mnohé hostitel'ské operacné systémy implementuji tito enkapsulaciu/dekapsulaciu cez
6to4 pseudo-interface.

Ak 6to4 pouziva lokalna siet’, celd siet’ potrebuje iba jednu IPv4 adresu. Vnutri siete hostitelia
spoznaju svoju IPv6 adresu a routovanie pomocou normdlnych protokolov, presne ako v nativnej
IPv6 sieti.

Ako to funguje?

6to4 vykonava tri funkcie:

1. Prideli blok adresného priestoru IPv6 akémukol'vek hostitelovi alebo sieti, ktord ma
globalnu IPv4 adresu.

2. Enkapsuluje IPv6 pakety do IPv4 paketov na prenos cez IPv4 siet’ pomocou protokolu
6in4.

3. Routuje prepravu medzi 6to4 a nativnymi [Pv6 siet’ami.

Pridelenie adresného bloku

Pre akukol'vek 32-bitovi globalnu IPv4 adresu, ktora je pridelend hostitelovi, moze byt
skonStruovany 48-bitovy 6to4 IPv6 prefix uréeny na pouzitie pre dané¢ho hostitel’a (a siet, ktora sa
za nim skryva) pridanim hexadecimélneho retazca ,,2002“ na zaciatok IPv4 adresy. IPv4 adresy
pouzivaju notaciu dot-decimal (desatinné ¢isla oddelené bodkou), IPv6 adresy vSak pouzivaju
hexadecimalnu notaciu. Takze napriklad pre globalnu IPv4 adresu 192.0.2.42 je koreSpondujuci
prefix 2002:c000:022a::/48. Prefix dizky 48 bitov nechdva miesto na 16-bitové pole pre podsiet
a 64 bitov pre hostitel'sku adresu vnutri podsiete.

Akékol'vek IPv6 adresa, ktord sa zaCina na 2002::/16 je teda automaticky povazovand za 6to4
adresu, na rozdiel od nativnej IPv6 adresy, ktora dany prefix nepouziva.

Enkapsulécia a prenos

6to4 vsadi IPv6 paket do ,,uzitocnej (payload) Casti [IPv4 paketu s typom protokolu nastavenym na
41. Na poslanie [Pv6 paketu cez IPv4 siet’ na 6to4 kone¢nu adresu, je IPv4 hlavicka s protokolovym
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typom 41 pripojend na zaciatok IPv6 paketu. Konec¢na IPv4 adresa pre tito hlavicku je odvodend
z konecnej IPv6 adresy vnutorného paketu ato tak, ze sa extrahuje 32 bitov, ktoré okamzite
nasleduju IPv6 adresny prefix 2002::. IPv4 adresa zdroja v pripojenej paket hlavicke je IPv4 adresa
hostitel’a alebo routera, ktory posiela dany paket cez [Pv4. Vysledny IPv4 paket je potom routovany
na IPv4 konecntl adresu presne tak isto ako kazdy iny IPv4 paket.

Routing medzi 6to4 a nativnou IPv6

Aby si mohli hostitelia asiete pouzivajuce 6to4 adresy vymienat prepravu s hostitelmi
pouZzivajucimi nativne IPv6 adresy, boli zriadené takzvané ,,relay routers. Relay router je spojeny
s IPv4 siet'ou a aj s IPv6 siet'ou. Payload Cast’ 6to4 packetu prichadzajiceho na IPv4 interface bude
routovana do IPv6 siete, zatial o packety prichadzajuce na IPv6 interface s prefixom 2002::/16
cielovej adresy budl enkapsulované a presmerované cez IPv4 siet’.

Aby mohol 6to4 router komunikovat’ s nativnym IPv6 internetom, musi mat’ nastavenu Standardnu
branu na 6to4 adresu, ktord obsahuje IPv4 adresu nejakého 6to4 relay routera. Aby toto nemuseli
pouzivatelia nastavovat’ manudlne, 6to4 relay anycast adresa 192.88.99.1 (Co obalené do 6to4 je
2002:c058:6301), bola alokovana za cielom posielania packetov pre relay router. Kvoli routovacim
dévodom bolo celé¢ 192.88.99.0/24 alokované pre cesty smerované na 6to4 relay routre, ktoré
pouzivaju anycast IP. Provajderi ochotny zabezpecit' 6to4 pre svojich klientov alebo partnerov by
mali propagovat’ anycast prefix ako kazdy iny IP prefix, a routovat’ dany prefix do svojho 6to4 relay
routera.

Packety z IPv6 internetu smerujuce do 6to4 systému musia byt poslané do 6to4 relay routra
pomocou beznych IPv6 routovacich metéd. Specifikacia stanovuje, Ze relay routre mozu
propagovat’ iba 2002::/16 a ziadne pododdiely, aby sa predislo tomu, ze IPv4 cesty naplnia
routovacie tabul’ky IPv6 routrov. Odtial'to mézu byt’ potom cez IPv4 do svojej destinacie.

Bezpecnost’

Ako uz bolo spomenuté tunneling mé aj svoje temné stranky. Preto by pri 6to4 tunelovani treba
zabezpecCit'.

a) Jeden alebo obaja, z prvotnej a cielovej adresy obalené¢ho paketu, je rozmedzi 6to4 IPv6
prefixu 2002::/16.

b) Ak je prvotnd adresa 6to4 IPv6 adresa, tak koreSpondujica IPv4 adresa 6to4 routra sa
zhoduje s adresou zdroja v IPv4 hlavicke obaleného paketu.

¢) Podobne, ak je cielova adresa IPv6 adresa, tak koreSpondujica IPv4 adresa 6to4 routra sa
zhoduje v IPv4 hlavicke.

d) Akékol'vek uloZend 6to4 router adresa je globalny unicast.
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Protokol 6in4

6in4 pouziva tunneling techniky enkapsulacie IPv6 prepravy cez manudlne nastavené IPv4 tunely
(tak ako su definované v RFC 4213 http://tools.ietf.org/html/rfc4213 ). IPv4 tunelova preprava
pouziva IP protokol Cislo 41 v hlavicke. Toto €islo protokolu je Specidlne rezervované pre IPv6-in-
IPv4. 6in4 tunneling je Casto nazyvany ako ,,proto-41 static, pretoze konecné body su nastavené
staticky.

Pri tejto technike je IPv4 hlavicka paketu okamzite nasledovana celym IPv6 paketom. Toto
samozrejme minimalizuje velkost’ paketu o 20 bytov, ak ma napr. Ethernet nastavené MTU na
1500, tak maximalna velkost nefragmentovaného IPv6 paketu je 1480 bytov.

o g _'"nT =
“IPve =
- [ ipvs

host

serverfrelay

Ako sa dostat’ na IPv6 internet s nasim IPv4 pripojenim?

Ked’ uz teda vieme ako to zhruba funguje a ako by sme sa mohli vediet’ dostat’ na nas, tak nadm nic¢
nebrani v tom si to nevyskusat’. Spomenuli sme viacero, vyskusajme tri zakladné — vyuzitim servisu
»tunnel broker®, vyuzitim pseudo-interface operacného systému.

a) Tunnel broker — je servis, ktory poskytuje sietovy tunel. Niekol'ko ich je vypisanych na

wikipedii - http://en.wikipedia.org/wiki/List of IPv6 tunnel brokers . Ja som si vybral
Hexago/Go6 providera.
Ako na to?

1. Najprv ideme na stranku go6.net, ked’ uz sme tam tak klikneme na tlacidlo, ktoré sa
nachadza vpravo hore - "Free IPv6 Connectivity with Freenet6".
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2.Teraz sa treba zaregistrovat, po vyplneni uUdajov prejdeme do download sekcie
a vyberieme si software podl'a OS, na ktorom momentalne fungujeme. (my si vyberame installer
pre Windows XP).

3. Stiahneme a nainStalujeme si nd$ novy software. (Windows si moze stazovat na
inStalaciu niektorého nepodpisaného drivera, ak Vas nepusti d’alej treba editovat’ Local Computer
Policy pomocou gpedit.msc ).

4. Uz staci len nastavit Gateway6 klienta. Gateway6 adresu nastavime napriklad na
broker.freenet6.net a do prihlasovacich udajov dame svoje registracné udaje.

5. Stla¢ime ,,Connect, chvil'ku po¢kame a sme pripojeni!

G0 Gatewayb Client Utility

Basic || &dvanced | Status | Log
Connection Status
Tunnel Information
YWirtual Tunneling Adapter: Laokalne pripojenie
Tunnel kMode: IPvB-it-IPwd Tunnel (MAT Travarzal
Local Endpoint Addresses: 78.98170.2
2001:050:1400:000b:0000:0000:0000:0847
Remaote Endpoint Addresses: 81.171.72.1
2001:050:1400:000b:0000:0000:0000:0846
Gatewayh Addrezs: amsterdam freenetf net
Delegated Prefix: (none)
Delegated User Domain: cutter?6 broker freeneth net
Tunnel Status: Connected
Tunnel Duration: dmls
Last Error: {none)
Activity
Sent % Feceived
Fackets: q0 54
T [ —
Check for update

6. Testovanie. Vysku$ajme ping-nut’ nejaku ipv6 adresu. Uplne podobne ako oby¢ajny ping
funguje aj ping6, takZe idem do command line a zadavam ,,ping6 ipv6.google.com*

C:~2>pingb ipvb.google.com

Testuje sa dostupnost’ ipvb.l.google.com [2881:4868:aB883::681
od 2801:5cB:14808:h::8d7 s 32 bajtmi ddajow:

Odpoved od 2881 :4868:a08 pocet hajtov
Odpoved od 2881 :4868:a08 pocet hajtowv
Odpoved od 2881 :48608:a08 pocet hajtov
Odpoved od 2881 :48608:a00 pocet hajtov

cas
cas
cas
cas

Statistika testovania dostupnosti 2001 :4868:aPB3::68:
Pakety: odoslané = 4, prijaté = 4. stratené = B {(straty:
PribliZné Easy vimeny ddajov v milisekundach:
minimum = 57 nz, maximum = 5% ms, priemer = 57 ms
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Odozva je v poriadku, takZze sme Uspesne pripojeni na IPv6 internet. M6zem si dokonca
zistit’ svoju IPv6 adresu na stranke http://whatismyvé6.com/

This page shows your IPv6 and/or IPv4 address
Tou are connecting with an TPvé Address of

2001:5¢0:1400:b::8d7

IPvd only Test Mormal Test IPwé only Test

Ako vidime servis go6 funguje dobre.

b) V predchédzajicom pripade za nas software urobil, takmer vSetko, skisme si to troSku
urobit’ naroc¢nej$im a 6to4 hostitel'a si nastavime sami, pomocou pseudo-interfejsu, ktory nam
pontka Windows XP. Navod ako postupovat’ najdeme na
http://www.tunnelbroker.net/forums/index.php?topic=20.0 .

Ako na to?

1) V prvom rade si treba nainstalovat’ IPv6. Spustime si prikazovy riadok a napiSeme doin
,»1pv6 install“. Tu by sme mohli aj skoncit’, pretoZze ak mate Service Pack >= 2 tak by malo byt
vSetko automaticky prednastavené. Ak je vSetko v poriadku s vasim providerom, teda neexistuje
problém s routovanim hlaviciek s protokolom 41, tak by to uz malo fungovat. Ale skusme si ich
nastavit’ korektne manualne. (Pozndmka nam prave toto nefungovalo, takze toto bolo uskuto¢nené
inde.)

2) Pokracujeme prikazom ,,ipv6 rtu 2002::/16 2*.
Preklad: rtu - routing table update
2002::/16 - prefix Specificky pre 6to4
2 — Cislo interfejsu, ktory mé zaslany paket spracovat’, 2 je v mojom
pripade automaticky pseudo-interface, ktory sa stara o nastavené
tunely, ¢iZe aj o 6to4.

3) Dalej potrebujeme nastavit nasu 6to4 adresu. To spravime prikazom ,ipv6 adu
2/2002:3e00:93cd::62.0.147.205%.

Co znamené:
adu — address update
2 — Cislo interfejsu
2002 — prefix
3e00:93cd — hexidecimalny preklad IPv4 adresy hostitela 62.0.147.205,
a za :: samotna IPv4 adresa .

4) Dalej treba zabezpedit' aby vietky nase pakety uréené pre IPv6 internet prisli do relay

routra. Anycastova adresa, ktora sa na toto pouziva je 192.88.99.1. Prikaz ,,ipv6 rtu ::/0
2/::192.88.99.1 pub life 1800 “.
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rtu — routing table update.

::/0 — Standartnd cesta.

2/::192.88.99.1 — dalsia zastavka pre 2. interfejs
pub — publikovana cesta (neddlezité)

life 1800 — time to live (TTL)

1. Teraz by uz malo byt vSetko spravne nastavené, architektonicky to vyzera zhruba takto.

Microsoft Stod relay router
IPwE/ TP v

EH—1F

e Gtod router|ost
G IPwe/ TP

Test tunela:

y from
from
from

from

in milli—secon
= L81m=z,. Avera

Funguje taktiez spravne.

IPv6 a tunelovanie - zaver

Predstavili sme si mechanizmy, ktoré sluZia na prepojenie dvoch mechanizmov — jedného
momentéalne rozsirené¢ho — IPv4 — a jedného planovaného pre buducnost’ — IPv6. Ked’ze mé jeden
c¢asom celkom nahradit’ druhy ide len o do€asné techniky, ale dokym nebola migracia Uplne
dokoncena su vel'mi podstatné a uzitocné.
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7. SSH Tunneling

Pozrime sa teraz na tunelovanie inym pohl'adom — ako na uzito¢ny ndstroj vyuzivany jednotlivcom
na pracu so svojimi datami (ktoré si Casto potrebuje st'ahovat’ a uploadovat’ z nejakého servera).
Jedna z najpopularnejSich tunelovacich metdd je tunelovanie pomocou zndmeho terminalového
protokolu SSH.

SSH (Secure Shell)

Secure Shell je sietovy protokol sluziaci na vytvorenie bezpec¢nej komunikacnej linky, medzi nami
a vzdialenym zariadenim, najvyuzivanejsi pritom je na bezpecné prihlasovanie sa a autentifikaciu.
Bol vyvinuty ako néhrada Telnetu a inych nezabezpecenych spojovacich protokolov. Zabezpecuje
dovernost’ a integritu posielanych dat, aj ked budu prenasane nezabezpeCenym prostredim ako
Internet.

SSH vznikol na Helsinskej Technickej Univerzite v r. 1995 ako freeware, neskor jeho tvorca zalozil
SSH Comunication Security a SSH sa postupne Coraz viac staval platenym. V 96-tom bol vytvoreny
SSH-2, ktory vylepsil bezpecnostné prvky pdvodnej verzie a v spojeni so zaCatim Standardizécie,
pouzitim prvkov ako Diffie-Hellmanova vymena kI'i€ov, silna kontrola integrity a d’alSie, prispeli
k vyraznému zvyseniu bezpecnosti oproti povodnej verzii a dnes je odporacané pouzivat’ len tu.

V roku 1999 bol vytvoreny OpenSSH proti vtedy uz platenému komerénému SSH, priCom ako
zéklad bola posledna volnd verzia SSH. OpenSSH je vel'mi vyrazne podobny SSH v tom
nastavovani a vo vacSine pouzivani aje vyrazne rozSireny, hlavne ako sucast volnych OS,
napriklad r6zne Linuxy a podobne.

SSH sa pouziva na prihlasenie sa do vzdialeného systému, vykondvanie prikazov na tomto
zariadeni, bezpecné kopirovanie suborov zo vzdialeného zariadenia, alebo servera, SFTP ako
bezpecnejsia alternativa k FTP, tunelovanie, a mnoh¢é d’alSie.

Ako funguje

Zakladom je dvojica SSH servera a klienta. Server sedi na vzdialenom zariadeni a zvy¢ajne na porte
22 pocuva ¢i niekto nechce spojenie. Klient sa nachadza u uzivatel’a a vacSinu akcii inicializuje on.
SSH sa skladd z 3 vrstiev:

Transportnej zabezpeCuje overenie identity servera, prvotnu vymenu klucov, nastavenie
kompresie, Sifrovania a kontroly integrity. Tak isto sa stard o znovu vymenenie klI'i¢ov po transporte
1GB dat alebo 1 hodine. Bezne bezi cez TCP/IP spojenie.

Autentifika¢néj sluzi na Overenie identity klienta, pre server, vSetko vychadza zo strany klienta,
ten si od uzivatel'a ziada heslo, a nasledne sa autentifikuje u servera.

Na identifikaciu sa pouZzivaju viaceré spdsoby:

Heslo , Verejny kl'u¢( aspoit podpora DSA, RSA kltucovych parov, alebo aj certifikaty),
Klavesnicova interakcia (Server posle nejaku zakédovanu na ktort uzivatel’ musi spravne reagovat
napisanim do konzoly), a iné.

Spojovacej beZi na autentifikacnej vrstve, a zabezpecuje rozdelenie Sifrovaného tunela do kanalov,
umoziujucich viacero transportov na raz, nezavisle na sebe, pricom kanale st obojsmerné.

Kazdy SSH server ma vlastny kl'u¢, ktorym si klient vie overit, Ze hovori s tym serverom, s ktorym
chce, a nie s niekym kto sa za neho vydéava. Na to ale musi mat’ klient niekde uloZzenu informaciu
o kl'i¢i a ku ktorému serveru patri. To sa dd zabezpecit' dvoma spdsobmi, bud’ ma klient lokalnu
databazu s tymito udajmi, alebo kazdy server ma kl'u¢ prideleny Certifikacnou Autoritou(CA). Prvy
spdsob nepotrebuje ziadnu centralnu autoritu ani infrastruktiru, ale na druhej strane aktualizacia a
udrzba databazy moze casom byt dost’ problematicka. Pri druhom sposobe klient pozna iba CA root
klu¢, ktorym dokaze verifikovat' vSetky hostove kl'uce certifikované CA, ¢im odpada potreba
udrzby, klient ma len jeden kl'u¢ od CA, na druhej strane Server musi mat’ platnt certifikaciu od
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CA, a kladie to vel'ké naroky na doveryhodnost’ CA. Sucastou protokolu je moznost’ aby pri prvom
kontakte neautentifikoval kl'u¢ servera, to umozituje komunikaciu bez predchadzajucej vymeny
kl'dca alebo certifikacie. Problémom je ale, Ze takto zmizne ochrana proti aktivnym Man-in-the-
middle utokom, ¢ize to, ze sa niekto postavi medzi teba a server a tebe sa vydava za server, a server
st mysli Ze si to ty. Tato moznost’ by mala byt defaultne vypnuta, ale ked’Ze neexistuje jednotna
infrastruktura klaiCov, robi protokol flexibilnejSim a pouzitelnejSim do doby kym sa takato
infraStruktura objavi.

SSH pakety obsahuju ¢islovanie od 1 do 255, ktoré vyjadruje na ¢o je sprava urcena a zaroven
umoziiuje kontrolovat integritu dat. Ak paket vypadne je moznost’ si ho vyziadat’ znova. Cisla su
rozdelené takto:

1-19 VSeobecné pre transportnt vrstvu

20-29 Dohodnutie pouzitych algoritmov.

30-49 Specifické metédy na vymenu klaéov*

50-59 VSeobecna autentifikdcia pouZivatel’a

60-79 Pre Specifické sposoby autentifikdcie uzivatel'a*

80-89 Vseobecné spojovacieho protokolu

90-127 Spravy suvisiace s kanalmi

128-191 Rezervovane

192-255 lokalne rozsirenia

Tunneling cez SSH

Na pouzitie tunelovania pomocou SSH je jedna podmienka - aby obe strany mali umozneny
a nastaveny Port forwarding cez svoje firewally, Ciroutre. Princip je jednoduchy, vytvori sa
klasické SSH spojenie, pricom sa ur¢ia dva pevné porty, medzi U€astnikmi sa vytvori tunel
a nasledne je komunikacia cez tunel prevadzana pevne medzi tymito portami.

Tato technika je sice Sikovna ale aj 'ahko zneuziteI'na, pretoze umoziiuje obist’ programom v tuneli
firewall, alebo iné obmedzenia na routeri, alebo na serveri pretoze tieto prostriedky vidia len tunel
anie to, ¢o je viom. Napriklad ak vasSa organizacia zamedzuje prehliadanie web stranok, ale
povol'uje port forwarding, moézete sa napojit’ na vzdialeny SSH server, vytvorit’ si k nemu tunel cez
tieto obmedzenia a néasledne vyuzit’ server na prehliadanie webu, pricom poziadavky mu posielate
vy, a vysledky su cez tunel presmerované k vam.

PozitivnejsSim vyuzitim je spristupnenie dat za NAT, zaroven je zabezpecena cCast medzi SSH
serverom a klientom, pricom to umozituje bezpecné prepojenie dvoch privatnych sieti, cez takyto
tunel.

Cez jeden tunel sa da forwardovat’ viacero portov z roznych destinécii.
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8. NAT (Network Address Translation)

Tunelovanie vie preklenut’, ako sme si pisali, viacero problémov v sieti, berie si to priam za svoju
ulohu. Jeden z tychto problémov je vSak dost’ osobitny, preto mu venujeme aj osobitnu kapitolu. Je
to problém s NAT adresovanim.

Uvod do NAT

NAT - po slovensky preklad sietovych adries, je v dnesnej dobe vel'mi rozsirena technika, ktord ma
za ucel usetrit’ na verejnych IP adresach, v pripade napojenia siete na internet, ked’ze schova cela
siet’ do jednej alebo menSieho poctu verejnych IP adries, a zdrovenn moze fungovat’ aj ako akysi
primitivny Firewall.

NAT sa nachadza na routeri, cez ktory sa dana siet’ pripaja k Internetu. Tato siet’ ma privatne IP
adresy, ktoré identifikujt Gcastnikov siete a Casto nie su pouZziteI'né ako verejné IP adresy, alebo su
uz obsadené, alebo by 'ahko mohlo prist’ ku kolizii, ked’ viacero zariadeni by malo rovnaku adresu.
Prave tu do hry vstupuje NAT, vo chvili ked’ niekto zo siete chce nadviazat spojenie, vytvori
datagram kde ako zdrojovu adresu pouzije svoju privatnu adresu, tento balicek pride routeru ,na
ktorom bezi NAT protokol, ten zaregistruje, Ze tam nie je dobrd adresa, zapiSe si do tabulky od
koho to iSlo, potom vyberie nejaki volni verejnu IP adresu, alebo si podla zdrojovej adresy
z tabul’ky vyberie konkrétnu IP a tou potom prepiSe zdrojova adresu v datagrame, zmeni checksum
hlavicky tak ,aby pasovala k novej adrese a zapamitd si vztah medzi verejnou adresou, ktort
priradil a privatnou, z ktorej poziadavka prisla. Tento proces prebiecha bez vedomia ucastnikov
spojenia. Cize pre vietkych ostatnych je zdrojom baliku router s NATom a vobec netusia, Ze za nim
sa nachadza eSte d’alSia siet’, kym pre zariadenie, ktoré k tej sieti patri, je to oby€ajny internetovy
server. Toto ale skoro vzdy znemoziuje zariadeniam z vonka kontaktovat zariadenia, ktoré sa
nachédzaju v sieti za NAT serverom, ¢o ma ale aj svoju vyhodu, ked’Ze na va$ pocita¢ sa nemoze
napojit’ z vonka nikto pokial’ spojenie nezacnete vy sami.

Roz8irenim tohto je PAT (Port Address Translation), kedy sa k IP adresam pridavaju a aj prekladaja
aj cisla Portov.

Pozrime sa teda na NAT z blizSia.

Preco NAT

Prva otazka, ktord ¢loveka napada je istotne: ,,Preco?. Na ¢o vobec treba prekladat’ IP adresy?
Nestacilo by, keby kazdy pocita¢, ktory ma pripojenie na internet mal svoju vlastni verejna IP
adresu? Takto sa zmyslalo na zaciatku Internetu, ked’ sa zacalo pouzivat' IPv4 na adresovanie
zariadeni napojenych na nejaku siet’ (tento problém sme si uz spominali v IPv6 Casti). Vtedy sa
zdalo, ze 32 bitové &islo, ktoré poskytuje 2% (o je vySe 4 mld) adries bude dostacujuce (v
skutocnosti je ich pristupnych nieco vySe 3mld, lebo velké bloky adries, boli zarezervované). No
pri boome internetu, ktory nastal v poslednych rokoch sa ukazuje, Ze to nie je pravda, pretoze svoju
vlastni verejna IP adresu potrebuje mat kazdy pocita¢, notebook, PDA, mobile s pripojenim na
internet ako aj kazdy server ¢i uz fyzicky alebo virtualny. V dneSnej dobe méame miliardy
pouzivatel'ov internetu, z ktorych velka vdcSina mé pocitac doma, ako aj v praci. Firmy maja
stovky az tisice serverov, ktoré spravuju ich data, nové mobily uz nemdzu byt bez pripojenia na
Internet atd’. Takto vel'mi rychlo zistime, Ze tie 3 mld st malo. Na spomalenie tohto trendu a
ziskanie ¢asu na vyvoj a prechod na nové IPv6 adresovanie, sa prislo s viacerymi technolégiami,
pricom pravdepodobne najrozsirenejSou je prave NAT.

Dalsim dovodom bola potreba zvysenia bezpecnosti. S roz§irenim internetu v 90tych rokoch sa
network stal nastrojom aj pre zlych chlapcov, a tak sa firma s va¢Sim poctom pocitatov priamo
napojenych na internet stala zranitel'nejSou.

A tak sa prislo s mySlienkou nepriameho pripojenia k internetu, ktord je zédkladom aj pre NAT.
Tento sposob podporili aj d’alSie fakty: - VacSina ucastnikov internetu su klienti a ti vo vSeobecnosti
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nemusia byt nevyhnutne verejne pristupni. Tak isto drviva vicSina komunikacie na Internete je
inicializovana zo strany klienta, ktory o fiu Ziada. — V pripade vacSich sieti je v jednom okamihu
zvyCajne na internet pripojenych len odost menSia mnozina uZivatelov aje vysoko
nepravdepodobné, ze by nastala situdcie, kedy by spojenie potrebovali naraz vSetci aaj pri
prehliadani webu sa k nemu v skutocnosti pripdjame len v okamihu vyziadania si informacie.
— A komunikacia medzi siet'ou a internetom prebieha cez router.

Najlepsie sa to prirovnava k telefénnej sieti vo vac¢Som podniku. Tie sluZia hlavne na to, aby mohli
zamestnanci volat von, ak treba nieCo vybavit, anie je potrebné ,aby sa dalo jednotlivym
zamestnancom dovolat’ z vonka. O to sa véacSinou stara Ustredna alebo nejaky systém a v jednom
okamihu telefonuje z podniku len maléd ¢ast’ zamestnancov, a teda pre podnik by bolo neefektivne
zaviest’ priamu a samostatnu telefénnu linku pre kazdého zamestnanca, ale efektivnejsie je ked’ sa
hovori primajii v nejakej Ustredni acez systém klapiek alebo nieCo podobne prevadzané na
zamestnanca, ktorému su urcene.

Takéto nieco robi NAT.

Adresovania a rézne druhy NAT

Router, na ktorom prebieha NAT, rozpozndva 4 druhy adries. Prvé delenie je na vonkajSie
a vnutorné adresy. Vnutorné su adresy zariadeni patriacich do privatnej siete, ktoré sa pripajaja von
cez router. Logicky vonkajSie su adresy vSetkych zariadeni mimo tejto siete nachadzajucich sa na
verejnej alebo v inej sieti. Oba druhy adries sa eSte delia na lokalne a globalne. Lokalna adresa je
adresa, ktort nesie datagram ked’ sa nachddza v privatnej sieti patriacej k routeru, kym globalna je
ta, ktoru nesie datagram mimo tejto siete.

Z tychto dvoch deleni dostaneme Styri adresy, ktoré rozpoznéava a spravuje NAT.

Vnutornd Lokalna — adresa zariadenia patriaceho do privatnej siete, v rdmci tejto siete.

Vnutorna Globadlna — verejnd adresa ktoru dostane pre pripojenie sa na internej po prejdeni cez
NAT

Tieto dve Adresy aich vzdjomné vymeny st hlavnou pracou NAT. Tieto dve sa vymienaju vzdy,
ked’ prejde balicek cez NAT a smeruje od alebo z pristroja v jeho sieti.

Vonkajsia Globalna — Verejna adresa zariadenia mimo privatnej siete.

Vonkajsia Lokalna - Adresa ktort ma pristroj z vonka, ked’ jeho bali¢ek vo vnutri privatne; siete,
tato adresa je vac¢Sinou rovnéa Globalnej, ked’Ze nie je dovod ju menit, ale nie je tomu tak vzdy.

Je viacero typov NAT, a kazdy je v nieCom $pecificky, hlavne tym, nakol'’ko umoziuje adresovanie
zariadeni v privatnej sieti. No v prvom rade sa vSetky daju rozdelit’ do dvoch kategorii:

Statické NAT

Statické NAT je vlastne naozaj len Cisté prekladanie adries. Ked’Ze sa vytvori pevny zoznam, ktory
routeru povie presne, ktoru jednu verejntl [P adresu ma priradit’ konkavnej lokalnej IP adrese.

Cize napriklad adresa 10.1.1.21 sa vzdy prelozi na povedzme 195.54.38.11. Toto je vhodné pre
zariadenia, ktoré su na privatnej sieti ale zadroveil musia byt jednoznacne urciteI'né aj na verejnej
sieti. Tento druh NAT dovol'uje v urcitej miere adresovat’ tieto zariadenia aj zvonka. Lenze ho treba
manualne nastavit’ a potom aj sa oi starat’.

Dynamické NAT

Tento NAT nielenze preklada adresy zariadeni, ale spiiia aj druht délezita ulohu, s ktorou bol NAT
vyvinuty a to umoziuje Setrit’ verejné IP adresy. Vychéadza z faktu, ze v drvivej véac¢sine pripadov je
pocet zariadeni, ktoré sa chcu v istom okamihu napojit’ na verejnu siet, vyraznejSie mensi ako pocet
vSetkych zariadeni na sieti, a teda nepotrebujeme taky vel'ky pocet verejnych IP adries.

Dynamicky NAT ma teda zoznam verejnych adries, ktoré ma k dispozicii, a v pripade, ze sa
zariadenie z privatnej siete chce napojit’ na verejnu, vyberie mu zo zoznamu volnych adries jednu
nahodne. To, ktorej lokalnej adrese priradil aku verejnu si potom zapamaétd v translacnej tabulke,
ato kym trva spojenie. Ked sa spojenie ukonci, tak sa tento zdznam zmaze a pri d’alSom spojeni
dostane to isté zariadenie znova nadhodne vybranu adresu.

Napriklad zariadenie 10.1.1.21 z predchadzajiiceho prikladu sa tento krat napdja cez dynamicky
NAT router, ktory ma k dispozicii 20 verejnych adries 195.54.38.1-20 . Ked’ toto zaradenie
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datagram, ktory smerujici von zo siete, router mu vyberie ndhodne jednu z tychto 20 adries, teda
pokial’ uz ju nepriradil inému zariadeniu, a zapamaita si dany vzt'ah. Ked spojenie skonc¢i, zdznam
o priradeni sa zmaze a adresa sa vrati do zoznamu vol'nych adries.

Dalej sa NAT da rozdelit podl'a funkénosti na viaceré typy

Tradi¢ny/ jednosmerny NAT

Tradi€ny NAT vychadza z toho, Ze drviva vdcSina spojeni je zahdjend klientom, ktory sa zvicsa
nachadza na nejakej privatnej sieti za routerom, pricom ked’ze privatne adresy ani to ako sa im
prirad’uju verejné adresy nikto z vonka nevidi, tak nie je mozné, aby pri tomto druhu NAT zahdjil
spojenie niekto z vonka siete.

Ako to funguje najlepSie ukaze priklad. NasSe staré zname 10.1.1.21 sa chce napojit’ na net,
konkrétne na server povedzme 204.51.16.12 a tak posle datagram na vytvorenie spojenia. Tento
datagram ma v hlavic¢ke v policku zdrojova adresa uvedené 10.1.1.21 a v poli¢ku cielovej adresy
204.51.16.12.

Tento datagram pride na router, ktory ma NAT, ten v hlavicke zbada 10.1.1.21 a uvedomi si ze to
nie je spravna verejnd adresa atak zmeni zdrojovli adresu za 195.54.38.11 aposle datagram
cielovému zaradeniu. To vygeneruje odpoved, kde bude v zdrojovej adrese 204.51.16.12
av cielove] 195.54.38.11. Odpoved’ pride na router aten zbada 195.54.38.11 v cielovej adrese
pozrie do prekladovej tabul'ky a zameni ju za 10.1.1.21 a posSle danému zariadeniu. Samozrejme
okrem tejto zmeny je treba urobit Casto aj mnohé dalSie, treba zmenit' checksum hlavicky,
popripade celého datagramu a casto aj na mnohych d’alSich miestach, ¢o sposobuje komplikécie
s NAT — tie rozoberieme d’ale;j.

Obojsmerny NAT

Hoci vicSinou vychddza Ziadost' o spojenie z vnutra privatne] siete, niekedy jednoducho
potrebujeme ist’ opacne a ziadat’ spojenie z vonka. Preto sa vymyslelo obojsmerny NAT. Dévodom
pre¢o nam na to nestaci tradi¢ni je to, Ze zariadenia na privatnej sieti poznaju adresy cielovych
zariadeni, a teda poslat’ ho prvy datagram von nie je problém. No ti z vonka nepoznajli privatnu
adresu stroja na sieti. Oni vidia iba adresy, ktoré ma router a v pripade, Ze ten nema zaznam vztahu
medzi verejnou a lokalnou adresou, nevie komu ma nasmerovat’ dany balik.

Riesilo by to statické priradenie verejnych adries k lokalnym. To by ale vyZzadovala verejnt adresu
pre kazdé zaradenie a jednym z hlavnych Gcelov NAT je uSetrit’ tieto adresy, preto je to vacSinou
dynamické NAT a tam to jednoducho nejde. Druhym rieSenim je spolupraca NAT a DNS, ktoré
vyuziva miesto IP adries men4, ktoré prideli jednotlivym zaradenia.

Povedzme méame na privatnej sieti zariadenie, ktoré ma v DNS nazov www.ikars.com, nan sa chce
napojit’ nejaké zariadenie z vonka, tak posle tento nazov DNS serveru, ktory pracuje na tejto
privatnej sieti, server si ndjde vnutornu lokalnu adresu zariadenia a poSle ju NATu , NAT si na
ziadost” DNS servera vytvori translaény zdznam a priradi tejto lokalnej adrese globalnu,
samozrejme si to zapamitd. DSN server potom posle ziadatelovi tito vnutorni globdlnu adresu,
ktorda mu uz umozni, vd’aka vytvorenému zédznamu v prekladovej tabulke NATu komunikovat’
s konkrétnym zariadenim.

PAT / Overloaded NAT

Jedno- aj oboj- smerny NAT prekladaji lokdlne za globalne adresy, v pomere 1 k 1, aby umoznil
pristup z privatnej do verejnej siete. Lenze aby sa tieto uSetrili, je najviac pouzivané dynamicky
NAT, ateda pre vicsiu siet’ je k dispozicii menSie mnozstvo verejnych adries. Lenze to ma jeden
vazny problém, ato ak naraz do verejnej siete bude chciet’ pristupovat’ viac zariadeny ako je
verejnych IP, tie d’alSie sa nebudi moct’ napojit’.

Nast’astie rieSenie tohto je zabudované uz priamo v TCP/IP a tou je d’alSia zloZzka, ktora sa vyuziva
spolu s IP adresou a to je adresa portu, cez ktory prebieha komunikacia. Ako sme spominali uz
vysSie PAT , znamend prekladanie adries Portov. Porty slizia v TCP/IP na to, aby mohlo naraz
nezavisle od seba bezat’ viacero sluZieb, ako napriklad viaceré okné prehliadaca, alebo k internetu
nejaky messenger a podobne. Co sa teda bude robit’ je zrejmé, v pripade PAT je IP adresa v hlavicke
sprevadzana Cislom portu prelozena, priCcom router zmeni aj ¢islo portu, cez ktory bude spojenie
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prebiehat’, inak robi to isté co predtym. Vyhodou je fakt, Ze mame stovky c¢isiel portov, a teda
nezavisle na sebe mézu naraz pod jednou verejnou IP adresou, len s inym ¢islom portu, pracovat
mnohé zariadenia z vel’kej siete.

Overlaping

Overlaping — po slovensky prekryv. Predchadzajuce druhy NAT neriesili problém moznej kolizie IP
adries. A ani nepotrebovali, ked'ze vSetky tri st ur€ené v prvom rade na pristup z privatnej do
verejnej siete, hlavne Internet, kde sa to, Ze by dve zariadenia mali rovnaku verejnu IP, jednoducho
nemohlo stat, lebo verejné¢ IP boli takym spdsobom pridelované. Lenze ¢o ak treba poslat’
poziadavku zariadeniu v inej privatnej sieti? Tam vel'mi 'ahko moZe dojst’ k situdcii Ze IP adresy
koliduju. Napriklad nase 10.1.1.21 chce poslat’ poziadavku o spojenie zariadeniu v inej privatnej
sieti, ktorého adresu pozna aje 10.1.1.120, lenze ako na§ router moze vediet ¢i cielom je niekto
vonku alebo 10.1.1.120 na naSej vlastnej sieti?

PresnejSie rieSenie tohto problému sa nazyva aj Twice NAT = dvojnasobny NAT. Predchadzajtice
rieSenia prekladali len zdrojovu adresu, ak datagram iSiel z naSej siete, alebo cielovl ak iSiel
z vonka, pri dvojndsobnom NATe su prekladané obe adresy v oboch smeroch, ato tak, ze si
nenamapuje len privatnu siet’, ktorti obsluhuje, ale aj mozné prekryvajice sa adresy. No tak ako pri
obojsmernom NAT aj tu potrebuje pomoc DNS.

Najlepsie to ilustruje priklad. Predpokladajme, Ze pri nastavovani naSej siete sa admin hlipo
nazdaval, Ze ju nebude treba pripojit’ na internet a tak pouzil adresy tvaru 18.0.0.0, pricom tento
blok je verejne rezervovany pre MIT. Samozrejme mylil sa a siet’ sa napojila na internet a z tejto
siete sa 18.0.0.13 snazi spojit’ s www.twicenat.mit.edu. Na§ dvojnasobny NAT router dostane
ziadost’, v spolupraci s DNS interpretuje tuto adresu a vo svojej tabul'ke zisti, ze k tomuto ndzvu ma
priradit’ 172.16.44.55, €o je privatna neroutovatelnd adresa. Tuto adresu posle s5 18.0.0.13 a ta ju
da ako cielovll adresu. Ked’ potom datagram so zdrojovou adresou 18.0.0.13 a cielovou
172.16.44.55, ako klasicky NAT preloZi zdrojova adresu, pretoze pre nas to nie je platna verejna
adresa, povedzme na 195.54.38.11, v ciel'ovej adrese ale ndjde adresu 172.16.44.55 to nie je dobre
ale vd’aka svojej tabul’ke vie, Ze za tuto adresu mé dosadit’ 18.1.2.3, ktory patri Zelanému ciel’u.
Vysledny datagram potom ma v hlavicke ako zdroj 195.54.38.11 a ako ciel’ 18.1.2.3.

Zapory NAT

Takto by sa zdalo Ze NAT je uplné skvely, alebo asponl dobry, no nie je tomu tak. V skutocnosti je
toto rieSenie dost’ neSikovné, napriek svojim vyhodam a rozsirenosti a v kone¢nom dosledku je len
na to, aby ziskal ¢as na zavedenie IPv6.

Pre¢o? PretoZze na komunikaciu po nete a v sietiach sa pouziva okrem IP aj kopa dalSich
protokolov, ktoré potrebuju pracovat’ s IP adresami na viacerych miestach v datagrame nie len
v hlavicke, lenze NAT vie sam o sebe len prekladat’ adresy v hlavicke, maximalne eSte prepocitat’
checksum v nej, ale prepocitat’ checksum celého datagramu, ¢i zistit’ ¢i netreba prelozit’ adresu este
aj niekde inde ako v hlavicke, to uz je nad jeho povodne sily. To znamena ze protokoly ako FTP,
ktoré si IP a Porty, posielaju aj v prikazoch nezvlada sam. Znemoziuje pouzitie bezpecnostnych
protokolov, ked’Ze tie sleduju ¢i neprislo k zmendm v datach a nevedia rozlisit’ medzi zmenou, ktoru
by spravil nejaky hacker a zmenou, ktorti spravil NAT router. Sice je pravda, Ze je vdaka NATu
tazsie nepovolene preniknut’ k zariadeniu na privatnej sieti, no zaroven je rovnako tazSie preniknat’
k nemu aj legitimne. Tieto a d’alSie problémy vyzaduju rieSenia navyse, vacSinou vo forme nejake;j
aplikacie, ktora NATu pomdze, ¢im samozrejme zvySuje komplexnost’ siete a jej spravovania,
zmeny IP adries, zneprijemnuji debagovanie, a vSetko dokopy to ide na ukor vykonu.

NAT a Tunneling

No a ¢o NAT a Tunneling? Pri tunnelingu jedno zariadenie vytvara tunel k druhému zariadeniu, na
to ale potrebuje vacsinou vediet’ jeho verejnu adresu a port, na ktorom mdze tunel vytvorit. Teraz si
predstavme, ze medzi dvoma zariadeniami, ktoré chcu vytvorit’ tunel sa nachadza NAT router.
Pokial je tunel inicializovany zo sukromne;j siete, ktoru zakryva NAT, je to este ten lep$i pripad, no
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itu sa rychlo mozu vyskytnut' problémy. Zna¢na cast’ tunelovacich protokolov pouziva rézne
bezpecnostné opatrenia, ktoré maju zabranit’ tretej osobe manipulovat’ s datagramom a tu je zrazu
niekto treti (NAT), kto zrazu datagram prepisuje, a tak bezpecnostny nemusi tunel vobec vytvorit,
lebo nevie rozliSit' Zelany zasah od nezelan¢ho, sim od seba. Alebo mozu posielat’ informacie
o zariadeni, ktoré chce vytvorit' alebo nieCo robit’ s tunelom vo vnutri datagramu (jeho adresu),
a pre istotu tito adresu porovnava s hlavickou aby zistil, ¢i je to poriadku, lenze tieto dve st
odli$né, a tak tunel znova raz nevznikne. A o opa¢nom pripade ked’ niekto chce vytvorit' tunel
z vonka na sukromnu siet, ani nehovorime. Nielenze tam budu uz spomenuté problémy, ale pri
vacsine NAT rieSeni, zaradenie z vonka nevie vnitornu adresu v sikromne;j siete, ked’ze vidi len
verejnu adresu NAT. NAT vlastne nartsa priame spojenie Point to Point(Point to Point conectivity),
ktoré vécsina z tychto protokolov vyZzaduje.

Tento problém, ktory sa tyka nielen tunelovania ale aj mnohych inych protokolov ako VoIP
a podobne, sa nazyva NAT traversal problém (problém preklenutia NAT). Ako sa uz spominalo pri
obojsmernom NAT, st sposoby ako sa cez tento problém preniest, ale vSetky vyzaduji pomoc
zvonka (hlavne DNS), ked’ze NAT sdm ho riesit’ nevie, ¢im komplikuji prenos dat, aj ho mézu
celkom vyrazne spomalit’.

RieSenie tohto problému nie je jednoduché, pretoze existuje vel'ké mnozstvo osobitnych adaptacii
a implementécii NAT, a preto neexistuje jedno univerzalne rieSenie a treba vzdy hl'adat’ vhodne pre
tu verziu ktora je na nasej sieti vyuzivand, ¢o nemusi byt’ jednoduché.

Ku koncu pontikame vypis niektorych rieSeni k NAT traversu:
NAT traversal protokoly a techniky zaloZené na chovani sa NAT
5. Simple Traversal of UDP over NATs (STUN)
6. Traversal Using Relay NAT (TURN)
7. NAT-T Negotiation of NAT-Traversal in the IKE
8. Teredo tunneling uses NAT traversal to provide IPv6 connectivity.
9. Session Border Controller (SBC)
10. UDP hole punching

11. TCP hole punching

NAT traversal zaloZeny na ovladani NAT
« Realm-Specific IP (RSIP)
« Middlebox Communications (MIDCOM)
«  SOCKS
« NAT Port Mapping Protocol (NAT PMP)
« Internet Gateway Device (IGD) Protocol, defined by the Universal Plug and Play (UPnP)
Forum.
« Application Layer Gateway (ALG)

NAT traversal kombinujuci niekol’ko technik.
Interactive Connectivity Establishment (ICE)
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http://en.wikipedia.org/wiki/STUN

9. Iné tunelovanie

Tunelovanie ako metdda zaobalenia (ukrytia) a odoslania informacie ma vel'mi Siroké vyuzitie, a aj
vel'a roznych spdsobov prevedenia.

V nasej praci sme neobsiahli niektoré zaujimavé Specialne pripady, ktoré vSak Casto zavisia priamo
od situacie a z toho hl'adiska boli pre nas prili§ konkrétne.

Napr. sme len spomenuli obchddzanie firewallu, kedy sa protokol braneny firewallom zaobali do
,»Cistého protokolu® (SSH alebo HTTP).

Podobne s obchadzanim pravidiel proxy serverov. Vyuziva sa prikaz HTTP CONNECT. Kedze
HTTP je klasicky pouzivany protokol, proxy ho mé povoleny a takto modze sprostredkovat
pripojenie na konkrétny server. Vac¢sinou sa vSak zakazuje pristup ku CONNECT prikazu.

Existuje dokonca aj tzv. DNS tunelovanie, ktoré¢ zas funguje na klasickom posielani poziadaviek na
DNS server. Ak pred doménu servera napiSeme Sifrovanu spravu, takato poziadavka méze byt cez
DNS server na dany server poslana. A pokial’ sme vlastnikom ciel'ového servera, vieme docielit,, ze
server aj na takuto naoko nezmyselnt poziadavku odpovie.

Tieto spdsoby sa ale odklanaji od tém, ktorym sme sa venovali, a skor odhaluji konkrétne
bezpecnostné diery ako ponukaju nové Standardy.

Ale prave schopnost’ tunelovania, poskytnut’ kuzelné rieSenie zdanlivo nemoznej situacie, robi tito
metodu tak pritazlivou.
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